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0 Securitate & Prevenire

Sectiunea 1

Introducere

Obiective

La finalul acestei sectiuni, veti detine informatii despre:
/ Obiectivele de invatare si continutul acestui modul de formare

/' Metodologia de instruire utilizata si durata modului

Cofinantat de
. ~ Imagine vectorjuice - Freepik
Uniunea Europeana
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e Securitate & Prevenire

Competente

Dupa finalizarea acestui modul:

Veti dobandi abilitatile necesare pentru a utiliza
solutii de plata mobila in siguranta si cu incredere:

V' Vetiintelege ce este securitatea online.

V' Vetiintelege ce inseamn4 date personale si
sensibile.

V' Vetiintelege notiunile de confidentialitate si
securitate.

V' Veti sti ce sunt spam-ul si phishing-ul prin e-mail
Si cum sa reactionati la ele

v Veti cunoaste criteriile pentru a decide ce
link-uri sunt sigure

V' Veti cunoaste ce drepturi aveti in mediul
online

V' Vetiintelege ce este GDPR si de ce avem
nevoie de el

V' Veti sti cum s3 aplicati masuri de securitate si
de prevenire

Cofinantat de

Uniunea Europeana



e Securitate & Prevenire

Continutul modulului de formare

Prezentarea sesiunii: durata, obiective, continut si metodologie

Siguranta online, date personale, date sensibile, confidentialitate si securitate
Recunoasterea spam-ului si a phishing-ului si modalitati de raspuns
Cunoasterea drepturilor dvs. online, exemplul GDPR

Cum va protejati cand intrati online

L

Test de verificare a cunostintelor

Cofinantat de
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e Securitate & Prevenire

Metodologie si Durata

Metodologie
= Sesiuni active si participative

o = Sesiuni fata in fata:
Durata: 4 ore
V' Dialog  Joc de rol & Simuldri v Lucru in echipa

= Sesiune fata in fata: 2 ore " )
= Pregatire online:

| S+ H 5 2
Pregatire online: 2 ore v/ Videoclipuri selectate

v Aplicarea practici a lucrurilor discutate in clas3

v/ Activitati de lucru in echip3

V' Simulari

Cofinantat de
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9 Securitate & Prevenire

Sectiunea 2

Siguranta online si date personale

Obiective

La finalul acestei sectiuni, veti sti:
/ Ce este siguranta online

/ Ce sunt datele personale si exemple ale acestora

Cofinantat de
Uniunea Europeana
Imagine vectorjuice - Freepik
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Securitate & Prevenire 2.2 Siguranta online si date personale

Siguranta online

Cand intra online, utilizatorii sunt expusi la multe riscuri de securitate. Odata ce un
utilizator trimite date online (apeluri video sau mesaje vocale, e-mail sau numere de
card de credit, site-uri web), acesta nu are niciun control asupra persoanelor care au
acces la aceste date. Datele trec prin mai multe servere, routere si dispozitive unde
orice hacker, furnizor de servicii sau agent guvernamental le poate accesa si citi.

Prin urmare, este extrem de important ca utilizatorii de internet sa ia masuri pentru:
Protejarea datelor lor personale sensibile;

Utilizarea instrumentelor si serviciilor online, cum ar fi criptarea datelor, care
asigura confidentialitatea si securitatea informatiilor clientilor atunci cand
comunica online cu acestia.

Ok



o Securitate & Prevenire 2.2 Siguranta online si date personale

Ce inseamna date cu caracter personal?

Date cu caracter personal sunt orice
informatii specifice referitoare la o persoana
fizica vie, identificata sau identificabila.

Diverse informatii care, impreuna, pot fi
folosite pentru a identifica o anumita
persoana, sunt, de asemenea, date
personale.

Imagine storyset Freepik
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Securitate & Prevenire 2.2 Siguranta online si date personale

Exemple de date cu caracter personal

Date cu caracter personal sunt

urmatoarele: . C g :
Numarul cartii de identitate;

Nume si prenume;
> P ’ Adresa IP (Internet Protocol);

Adresa de domiciliu; Un ID de cookie:

Adresa de email, cum ar fi .. -
’ ID-ul de publicitate al telefonului tau;

renume.nume@companie.com; : : :
P @ P ’ Date detinute de un spital sau de un medic,

Date de localizare, cum ar fi functia care pot contribui la identificarea certa a unei
activata pe un telefon mobil); persoane.

Uy



0 Securitate & Prevenire

Sectiunea 3

Date sensibile, confidentialitate si securitate
Obiective
Dupa completarea acestei sectiuni, veti sti:
V/ Ce date cu caracter personal sunt considerate sensibile.
V/ Ce sunt datele personale sensibile si datele financiare.
v/ Ce reprezintd notiunile de confidentialitate si securitate.

v Ce este confidentialitatea online si cum sa fii in siguranta

online.

Cofinantat de
Uniunea Europeana
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e Securitate & Prevenire 2.2 Date sensibile, confidentialitate si securitate

Ce date cu caracter personal sunt considerate sensibile?

Urmatoarele date cu caracter personal sunt considerate
,sensibile” si sunt supuse unor conditii specifice de prelucrare:

= Date cu caracter personal care dezvaluie originea rasiala sau
etnica, opiniile politice, convingerile religioase sau filosofice;

Dae
oersonzle
sensioile

* Poze, videoclipuri;

Apartenenta la un sindicat;

Date genetice, date biometrice, prelucrate in scopul identificarii
unei fiinte umane;

* Date privind sanatatea;

= Date privind viata sexuala sau orientarea sexuala a unei
persoane.




o Securitate & Prevenire 2.2 Date sensibile, confidentialitate si securitate

Date financiare sensibile

= Contul si parola pentru un sistem de e-banking

= Codul CCV, data expirarii unui card de credit sau
de debit

= Codul PIN al telefonului dvs. mobil

=> Exemple si exercitii

Imagine redgreystock Freepik
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Securitate & Prevenire 2.2 Date sensibile, confidentialitate si securitate

Ce este confidentialitatea?

Confidentialitatea se refera la:

Modul in care ne controlam datele cu
caracter personal si

modul in care acestea sunt utilizate de
catre cei care le-au primit, intr-un mod
securizat.

Cel mai des ne confruntam cu politicile de
confidentialitate atunci cand ni se cere sa le
citim si sa le acceptam, cand vizitezam un site
sau descarcam o aplicatie noua pe telefonul
mobil.

Image by storyset on Freepik
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Securitate & Prevenire 2.2 Date sensibile, confidentialitate si securitate

Ce este securitatea?

Securitatea se refera la modalitati de protejare a datelor
personale impotriva accesului neautorizat, fie pe dispozitivul
dvs., pe serverul web de la distanta sau in timpul comunicarii
pe internet.

Este recomandat sa utilizam controale de securitate la nivel
tehnic pentru a limita cine poate accesa informatiile. Aceste
controale sunt in vigoare:

Pe dispozitivele noastre (PC, tableta, telefon mobil), de
exemplu, aplicand actualizari ale sistemului de operare
si ale software-ului, utilizand parole puternice;

Pe serverul web de la distanta, de exemplu, utilizati
parole puternice;

Atunci cand trimiteti informatii pe internet, de exemplu,
utilizati protocolul securizat https.

Imagine vectorjuice Freepik
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Securitate & Prevenire 2.2 Date sensibile, confidentialitate si securitate

Securitate si Confidentialitate

Securitatea se refera la protejarea datelor, in Este posibil si existe securitate fara
timp ce confidentialitatea se refera la confidentialitate.

protejarea identitatii utilizatorilor. A
Intr-adevar, de exemplu, datele cu caracter

De exemplu, personalul spitalelor si clinicilor . L N o
. P, P 2P ' personal pot fi transmise si stocate in siguranta
utilizeaza sisteme securizate pentru a e un site web, dar site-ul web le poate vinde in
comunica cu pacientii despre starea lor de P , ! P
sanatate, in loc sa trimita informatii prin continuare.
X\tertn}edldul conturilor perstonale de e-n?alg Nu este posibil s3 existe confidentialitate fara
cest tip de comunicare este un exemplu de :
P P securitate.
securitate.

Intr-adevar, de exemplu, un hacker ar putea
obtine acces neautorizat la dispozitivul dvs., la
serverul web sau la datele transmise si v-ar

Pe de alta parte, politica si reglementarile
privind confidentialitatea ar putea limita accesul
la dosarele medicale ale pacientilor la anumiti
membiri ai personalului spitalului, cum ar fi putea fura datele personale.
medicii, asistentele si asistentii medicali.

Ok



9 Securitate & Prevenire

Sectiunea 3

Spam si phishing
Obiective

Dupa completarea acestei sectiuni, veti sti:
v/ Ce sunt spam-ul si phishing-ul
/ Cum s3 identificati spam-ul

/ Cand un link poate fi accesat in sigurant3

Coﬁnantat de Imagine vectorjuice Freepik
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e Securitate & Prevenire 2.3 Spam si phishing

Ce sunt spam-ul si phishing-ul

Cu siguranta ati primit e-mailuri enervante de la un expeditor
necunoscut, de obicei de natura comerciala.

Aceste e-mailuri pot fi periculoase deoarece pot contine link-uri care
conduc la site-uri de phishing, site-uri care gazduiesc programe malware
sau care contin programe malware ca atasament.

Prin urmare, nu deschideti niciun fisier si nu apasati click pe niciun link in
aceste cazuri. Nu divulgati niciodata datele dvs. personale, detaliile
contului de e-banking (orice nume de utilizator, parolad) sau detaliile
cardului dvs. de credit/debit, cum ar fi data expirarii si cele 3 cifre ale A &
codului CCV.

Aceasta practica se numeste phishing (a pescui): infractorii trimit e-
mailuri cu aspect oficial pentru a va pacali sa dezvaluiti detalii care pot fi
folosite pentru furtul de identitate.
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Securitate & Prevenire 2.3 Spam si phishing

Cum identific spam-ul?

Un e-mail este suspect daca contine unul
sau mai multe dintre urmatoarele
elemente:

Greseli gramaticale si de ortografie

Invitatia de a introduce date personale
E-mailuri intr-o limba straina
(de exemplu PIN)

Numele expeditorului lipseste Solicitarea de a deschide un fisier

Nevoia urgenta de actiune - in special
combinata cu o amenintare

Imagine freepik
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e Securitate & Prevenire 2.3 Spam si phishing

Ce sa faceti sau ce sa nu faceti?

Evitati sa deschideti fisiere din e-mailuri daca acestea nu au fost
scanate de un program antivirus.

Nu uitati sa va deconectati, mai ales daca utilizati un computer

public comun. A

Stergeti toate e-mailurile de |la persoane necunoscute.

Nu raspundeti niciodata la spam!

Nu dati clic pe niciun link din e-mailurile spam!




e Securitate & Prevenire 2.3 Spam si phishing

SN Activitate: Este link-ul sigur de accesat?

Decideti daca link-ul este sigur pentru accesare:

Sa presupunem ca primiti un e-mail de la o banca care va cere sa accesati un link precum cel de
mai jos si sa trimiteti date personale, cum ar fi numele de utilizator, parolele si detaliile cardului
de credit.

http://url5423.eka.de/Is/click?upn=V10aWNMSPs2Lb0JqHpnyTLRIk2703TolFpo2vd2MKt5gB6dY/
2FnC6T5iVsCdbcug7l6pkTad-2FBfACSIC-2BKw-3D-3DhmuAs-OaWNMSPs2Lb0JgHpn-asDvdva

1. Nuva grabiti, ganditi-va de doua ori si decideti daca acest link este sigur
de accesat.

7. Ganditi-va la motivele pentru care ati luat aceasta decizie.

Imagine freepik
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Securitate & Prevenire 2.3 Spam si phishing

SNl Activitate: Este sigur sa vizitati acest link? (2)

Raspunsul: Acest link nu este sigur din mai multe motive:
Acesta utilizeaza http in loc de https.
Numele de domeniu nu este legat de numele oficial al bancii.
Link-ul este suspect de lung.

Numele de domeniu al linkului este diferit de numele de domeniu al adresei
de email a expeditorului.

O banca reala nu va solicita niciodata nume de utilizator, parole sau detalii
ale cardului de credit.

Imagine pch.vector Freepik
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9 Securitate & Prevenire

Sectiunea 4

Drepturile tale online
Obiective

Dupa completarea acestei sectiuni, veti sti:
/ Care va sunt drepturile si obligatiile digitale

/ Ce este GDPR si de ce avem nevoie de el

Cofinantat de _ - .
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o Securitate & Prevenire

Suntem cetateni digitali!

Cetatenii digitali se pot bucura de drepturi
privind viata privata, securitatea, accesul si
incluziunea, libertatea de exprimare.

Cu toate acestea, odata cu aceste drepturi vin
si anumite responsabilitati, cum ar fi chestiuni
etice, nevoia de empatie si alte asemenea
responsabilitati, pentru a asigura un mediu
digital sigur pentru toti.

2.4 Drepturile tale online

Acum suntem cu totii

conectati prin internet, ca niste

neuroni intr-un creier urias.

Stephen Hawking
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Ce este GDPR si cine trebuie sa il respecte?

Ce este GDPR?

“ Regulamentul General de Protectia Datelor (GDPR) este un
regulament al Uniunii Europene care a fost pus in aplicare la 25 mai
2018 si care impune organizatiilor sa protejeze datele cu caracter
personal si sa respecte dreptul la viata privata al oricarei persoane
aflate pe teritoriul UE.

Cine trebuie sa se conformeze GDPR?

= Orice organizatie care prelucreaza date cu caracter personal ale
persoanelor din UE.

=, Prelucrare” este un termen larg care acopera aproape orice se poate
face face cu datele: colectare, stocare, transmitere, analiza etc.

= ,Datele cu caracter personal” sunt orice informatii care se refera la o
persoana, cum ar fi nume, adrese de e-mail, adrese IP, culoarea
ochilor, convingeri politice etc.

Sursa | Pixabay licenta
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Cine este obligat sa respecte GDPR-ul?

Chiar daca o organizatie nu are nicio legatura directa
cu UE, dar prelucreaza datele cu caracter personal ale
persoanelor din UE (de exemplu, prin urmarirea
activitatii pe site-ul sau web), aceasta tot trebuie sa 2
respecte GDPR. s U O

GDPR nu se limiteaza la societatile cu scop comercial. A B | l ! |

Imagine pch.vector Freepik
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Este GDPR ceva pozitiv?

GDPR exista pentru a va proteja drepturile in calitate
de utilizator.

Este bine sa stiti cu ce sunteti de acord si ce inseamna
un modul cookie.

Gestionarea corecta a utilizatorilor vulnerabili nu este
doar o cerinta a legii, ci si un lucru corect din punct de
vedere social si o miscare de afaceri inteligenta.

2.4 Drepturile tale online

GENERAL DATA PROTECTION
REGULATION

| COMPLIANCE

Imagine Freepik
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Sectiunea 5

Cum va puteti proteja in avans

Obiective

Dupa completarea acestei sectiuni, veti sti:

v Cum va puteti proteja prin identificarea site-urilor sigure, a

link-urilor, a modulelor cookie, a consimtamantului

COﬁnan‘l"at de Imagine vectorjuice Freepik
Uniunea Europeana
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Cateva exemple pentru a fi in siguranta (1/3)

Evitati sa platiti pe cineva prin transfer bancar, Western Union, ordin de plata sau
carduri cadou. Escrocii solicita adesea aceste tipuri de plati, deoarece acestea nu

lasa urme.

Nu impartasiti niciodata parolele dvs. cu nimeni online. Doar cu persoane de
incredere!

Fiti sceptici cu privire la orice lucru urgent. Escrocii doresc adesea sa actionati
inainte de a avea timp sa va ganditi critic la situatie. Amintiti-va sa faceti o pauza si
poate sa va indepartati de calculator in loc sa intrati in panica daca aveti impresia ca
ceva este suspect si nu sunteti sigur cum sa procedati.

Apasati imediat pe X sau Nu pentru a inchide orice site web sau pop-up despre
virusi sau tombole cu premii.

Ok
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Cateva exemple pentru a fi in siguranta (2/3)

Sunati o persoana draga sau cautati sfaturi online.

Cautati pe Google pentru a vedea daca alte persoane au raportat astfel de
escrocherii.

Asigurati-va ca site-urile web au https:// listat in fata lor. Litera ,,s” indica
faptul ca site-ul este securizat. Numele ar trebui sa aiba si un mic lacat langa el.

Feriti-va de tot ceea ce pare prea frumos ca sa fie adevarat.

Luati in considerare activarea autentificarii cu multi-factor (factori multipli).
Aceasta va cere fie sa introduceti un cod (trimis prin SMS sau e-mail), fie sa
utilizati o aplicatie pentru a va conecta la unele dintre conturile dvs., inclusiv
retelele sociale sau portalurile bancare. Acest lucru poate impiedica hackerii sa
se conecteze.

Ok
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Cateva exemple pentru a fi in siguranta (3/3)

Se pot lua mai multe masuri de precautie pentru a evita escrocheriile.
Nimeni nu trebuie sa se teama sa continue sa foloseasca internetul, atata timp cat
detine cunostintele necesare pentru a-l utiliza in siguranta.

Gasiti un spatiu sigur in comunitatea sau cercul dvs. social, unde va simtiti confortabil
sa discutati despre aceste probleme fara teama de a fi judecati.

Daca ati fost deja victima unei inselatorii, iata cateva masuri pe care le puteti lua:

Sunati la banca. Aceasta va poate ingheta contul astfel incat nimeni sa nu va poata
accesa fondurile si va poate emite un nou card de debit. Daca banii au fost deja furati,
puteti vedea daca banca poate anula acele tranzactii si va poate returna fondurile.

Luati in considerare depunerea unei plangeri la politie.

Ok
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1. Care dintre urmatoarele parole este cea mai puternica?

Un singur rdspuns este corect!

A.John1234 B.John1990

C. John051190 D. JOHNn!2nO
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2.Care dintre urmatoarele reprezinta date personale?

Un singur rdspuns este corect!

A. Adresa IP B. Adresa de e-mail

C. Toate D. Cookies ID in browser




o Securitate & Prevenire 1.9 Check your knowledge!

3. Cand pictograma cu lacat apare in browser, inseamna ca browser-ul
a blocat pagina deoarece nu este sigura.

Da, afirmatia este corecta. Nu, afirmatia este gresita.
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4. Care dintre urmatoarele NU sunt date personale sensibile:

Un singur rdspuns este corect!

A. Poze B. Adresa de domiciliu

C. Informatii legate de sanatate D. Opinii politice
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5. Poate fi expeditorul un indicator al

faptului ca un e-mail este spam?

Da

Nu
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6. Ce nu trebuie sa faceti niciodata daca primiti un e-mail spam?

Un singur rdspuns este corect!

A. Sa stergeti acest e-mail B. Sa verificati expeditorul

D. Sa raspundeti si sa intrebati daca

C. Sa verificati linia de referinta
este spam




Ati completat acest modul!
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