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Sectiunea 1

Introducere

Obiective

La finalul acestei sectiuni, veti detine informatii despre:
/ Obiectivele de invatare si continutul acestui modul de formare

/' Metodologia de instruire utilizata si durata modului

COﬁnantat de Imagine vectorjuice - Freepik
Uniunea Europeana
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°Solutii pentru a trimite si primi bani online

Competente
Dupa finalizarea acestui modul, veti putea:

" Saintelegeti si sa efectuati Tranzactii digitale = Sa parcurgeti cu incredere etapele de Securitate
V'Identifica informatiile necesare pentru a v Intelege cum PIN-urile va protejeaza contul.
trimite bani.

v/ Utiliza parolele intr-un mod eficient si sigur.

Vintelege ce este codul IBAN si cum s& il v/ Recunoaste codurilor SMS ca un nivel

utilizati. suplimentar de securitate.

V'intelege rolul unui nume de utilizator. v Evita s& impértasiti detalii sensibile cu alte

A : o .. ersoane.
V/Sti cand si de ce sa folositi numere de P

telefon. V' Identifica semnele conexiunilor sigure (de

. . . exemplu, pictogramele lacat).
v/ Ad3uga detalii clare privind plata.

Cofinantat de
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tii pentru a trimite si primi bani online

Continutul Cursului de formare

1. Introducere in transferurile digitale de bani: Prezentare generala a competentelor digitale
de baza necesare pentru transferurile mobile.

2. Intelegerea formularelor si a cAmpurilor de date obligatorii: IBAN, nume de utilizator,
numar de telefon si detalii de plata in formulare.

3. Aplicatii pentru trimiterea si primirea de bani: Prezentare generala a aplicatiilor utilizate
frecvent pentru transferurile de bani, caracteristicile acestora si modul de instalare.

4. |dentificarea si evitarea inselatoriilor comune: Recunoasterea tentativelor de phishing si
gestionarea in siguranta a datelor personale pentru a preveni frauda.

5. Accesarea si intelegerea istoricului tranzactiilor: Vizualizarea platilor anterioare, a detaliilor
privind expeditorul si pastrarea inregistrarilor cu ajutorul aplicatiilor mobile.

6. Sfaturi si exercitii practice

Cofinantat de

Uniunea Europeana



°Solutii pentru a trimite si primi bani online

Metodologia de formare si durata

Metodologie
= Sesiuni active si participative

= Atelier fata in fata:
Durata: 4 ore ' '

V/Dialog  Joc de rol & Simuldri v Munci in echip3

= Sesiune fata in fata: 2 ore " ,
= Pregatire online:

: : .
Atelier online: 2 ore \/Videoclipuri selectate
\/Exercitii practice

v/ Activitati de lucru in echip

V' Simulari

Cofinantat de
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OSqutii pentru a trimite si primi bani online

Sectiunea 2

Introducere in transferuri digitale de bani

Obiective:
La finalul acestei sectiuni de invatare, veti putea: ’
o : : .. : |
v Sa intelegeti rolul transferurilor digitale de bani :
- \"\; \'
/ S stiti care sunt abilititile digitale de baz§ ‘
v/ Sa recunoasteti importanta instrumentelor digitale

an

Imagine jcomp Freepik

v/ Sa capatati incredere in folosirea tehnologiei

Cofinantat de
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o Solutii pentru a trimite si a pr|m| bani online 4.1 Introducere in transferuri digitale de bani

Ce este transferul de bani digital?

Un transfer digital de bani este o modalitate de a
trimite sau de a primi bani in mod electronic
utilizand aplicatii mobile sau platforme online, fara a
fi nevoie de numerar sau cecuri.

Cum functioneaza: Furnizati detalii precum codul

IBAN sau numele de utilizator al destinatarului, iar
banii sunt transferati in siguranta prin intermediul
bancii sau al aplicatiei dvs.

Imagine Freepik
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Solutli pentru a trimlte SI a priml bani Online 4.1 Introducere in transferuri digitale de bani

Rolul transferurilor digitale de bani

Transferurile digitale de bani revolutioneaza modul in care persoanele isi gestioneaza finantele,
oferind solutii sigure, eficiente si rapide pentru a trimite si primi bani. Ele inlocuiesc nevoia de
numerar fizic si reduc riscurile de furt sau pierdere, in timp ce permit utilizatorilor sa efectueze
tranzactii din confortul casei lor. In plus, acestea ofera inregistrari detaliate pentru fiecare
tranzactie, asigurand o urmarire si o verificare usoara pentru o mai buna gestiune financiara.

Principalele avantaje ale transferurilor digitale de bani:
Comoditate: Efectuati tranzactii oricand, oriunde.
Viteza: Transferurile de bani sunt imediate sau aproape instant intre conturi.
Securitate: Autentificarea in mai multi pasi si criptarea protejeaza fondurile.
Pastrarea inregistrarilor: Accesati istoricul detaliat al tranzactiilor pentru o mai buna
gestiune financiara.
Eficienta costurilor: Comisioane mai mici in comparatie cu metodele traditionale precum
"‘)P‘ cecurile bancare sau ordinele de plata.
-l



o Solutii pentru a trimlte SI a priml bani 4.1 Introducere in transferuri digitale de bani

Exemple de transferuri digitale

Trimiterea de bani catre familie sau prieteni

Plata pentru servicii

Primirea pensiei sau a salariului

Cumparaturi online

Impartirea de facturi cu prietenii (cand

iesiti Tn oras, cand luati un cadou)

Donatii pentru cauze in care credeti

Imagine vectorjuice Freepik
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Solutli pentru a trimlte SI a priml bani Online 4.1 Introducere in transferuri digitale de bani

Abilitati de baza necesare realizarii transferului digital:

Utilizarea unui dispozitiv mobil sau a unui computer: Sa stiti cum sa utilizati un
smartphone, o tableta sau un computer pentru a accesa aplicatii sau site-uri web.
Completarea campurilor: Sa introduceti cu exactitate detaliile necesare, cum ar fi
IBAN, numele destinatarului si suma de plata.

Navigarea printre aplicatii sau site-uri web: Sa aflati cum sa deschideti, sa va
conectati si sa explorati aplicatiile de transfer de bani sau site-urile bancare.
intelegerea masurilor de securitate: S3 utilizati codurile PIN, parolele si codurile
SMS pentru tranzactii sigure.

Verificarea istoricului tranzactiilor: Sa localizati si sa revizuiti tranzactiile anterioare
pentru a confirma platile sau chitantele.

Comunicarea clara a informatiilor: Sa furnizati si solicitati detalii exacte, precum
IBAN sau referintele tranzactiei, pentru a evita erorile.

Ok



° Solutii pentru a trimite si a primi bani 4.1 Introducere in transferuri digitale de bani

Ce ar putea merge prost in cazul transferurilor digitale de bani?

= Introducerea de informatii incorecte

= Capcana inselatoriilor

= Practici de securitate slabe

= Probleme de conectare la internet

= Utilizarea de aplicatii sau software
invechite

= Neintelegerea taxelor sau a ratelor de
schimb

Imagine storyset Freepik
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Sectiunea 2

Intelegerea formularelor si a cAmpurilor de date obligatorii

Obiective

Dupa finalizarea acestei sectiuni, veti putea:
v/ Sa identificati cdmpurile de date cheie

v/ Sa va asigurati privind acuratetea datelor

v/ Sa recunoasteti cdmpurile obligatorii vs. optionale

V' Sa verificati informatiile furnizate de alte persoane

Cofinantat de
Uniunea Europeana
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4.2 Intelegerea formularelor si a cAmpurilor de date obligatorii

Solutii pentru a trimite si a primi bani

Campuri de date cheie:

IBAN (numar international de cont bancar) Numarul de telefon

Un cod unic care ajuta la identificarea unui Utilizat pentru anumite aplicatii de plata
cont bancar sau ca etapa suplimentara de verificare
Absolut esential pentru ca banii sa ajunga la Asigura tranzactii sigure si exacte

destinatarul corect

Detalii privind plata

Nume de utilizator O scurt3 nota care descrie scopul
Numele de utilizator sau denumirea transferului (de ex., ,Cadou pentru
aplicatiei persoanei care primeste banii nepot”)

Ajuta la confirmarea identitatii Ajuta atat expeditorul, cat si destinatarul
destinatarului sa tina evidenta tranzactiei.

Ok



Solutii pentru a trimlte $| a priml bani Online 4.2 Tntelegerea formularelor si a campurilor de date obligatorii
Sfaturi pentru a asigura securitatea in transferuri digitale de bani (1)

Nu utilizati retele Wi-Fi publice
Utilizati retele securizate sau date mobile pentru a preveni accesul neautorizat
la datele dumneavoastra.

myemail@email.com

ssssssss

Verificati de doua ori toate informatiile

Verificati IBAN, numele de utilizator, numarul de telefon si detaliile platii. &

Chiar si o mica greseala de scriere poate trimite banii in contul gresit.

Verificarea incrucisata cu destinatarul
Cereti destinatarului sa confirme detaliile, in special pentru tranzactiile noi.

Salvati detaliile verificate pentru utilizare ulterioara intr-un mod securizat.
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Solutii pentru a trimlte SI a priml bani Online 4.2 Tntelegerea formularelor si a campurilor de date obligatorii

Sfaturi pentru a asigura securitatea in transferuri digitale de bani (2)
Nu va grabiti
Evitati graba in timpul introducerii detaliilor.

=y

O abordare calma reduce sansele de a gresi.

myemail@email.com

ssssssss

Utilizati functia de completare automata cu atentie

Asigurati-va ca informatiile salvate sunt corecte inainte de a utiliza
functiile de completare automata.

Actualizati informatiile in aplicatia sau contul dvs

Revizuiti ecranul de confirmare.
Verificati rezumatul final al tranzactiei inainte de a o finaliza
Acordati atentie numelui destinatarului si sumei care urmeaza sa fie
trimisa.
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Sectiunea 3

Aplicatii pentru transfer de bani

Obiective

La finalul acestei sectiuni, veti putea:
v/ Sa recunoasteti aplicatiile utilizate in mod obisnuit
v/ Sa intelegeti caracteristicilor aplicatiilor

v/ Sa instalati si sa configurati aplicatii

v/ Sa comparati optiunile aplicatiilor

Cofinantat de
Uniunea Europeana
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Solutii pentru a trimite si a primi bani online 4.3 Aplicatii pentru transfer de bani

Aplicatii folosite des pentru transferuri bancare in Romania

George (BCR) este prima platforma bancara inteligenta din Romania, care ofera o interfata prietenoasa
pentru gestionarea conturilor, platilor si economiilor. Are peste 1,15 milioane de utilizatori activi si este
foarte bine cotata in magazinele de aplicatii.

ING Home'Bank (ING Bank) permite utilizatorilor sa efectueze diverse operatiuni bancare, inclusiv plati,
transferuri si gestionarea conturilor, cu functii precum ,,Plati favorite” pentru tranzactii recurente.

BT Pay (Banca Transilvania) serveste drept portofel digital, permitand utilizatorilor sa faca plati, sa
transfere bani si sa gestioneze conturile direct de pe smartphone.

Revolut este o aplicatie financiara globala populara in Romania, care ofera servicii precum transferuri
internationale, schimb valutar si instrumente de bugetare, cu peste 16 milioane de utilizatori in intreaga
lume.

Raiffeisen Smart Mobile (Raiffeisen Bank) ofera servicii bancare mobile complete, inclusiv plati,
transferuri si gestionarea conturilor, cu accent pe securitate si experienta utilizatorului.

PayPal este o platforma recunoscuta la nivel global pentru plati online si transferuri de bani. Multi romani
folosesc PayPal pentru cumparaturi online si pentru a primi bani din strainatate.

Western Union ofera variante atat online, cat si locatii fizice pentru transferuri online. Western Union
este recunoscut in Romania pentru a trimite si primi bani, mai ales din surse internationale.

Ok



Solutii pentru a trimite si a primi bani

Ok

4.3 Aplicatii pentru transfer de bani

Instalarea si setarea aplicatiilor de transfer bancar

Alegeti aplicatia potrivita: Identificati aplicatia
care se potriveste nevoilor dvs. (de ex., Revolut
sau PayPal, sau aplicatia bancii dvs.).

Descarcati aplicatia: Accesati App Store (iPhone)
sau Google Play Store (Android). Cautati aplicatia
dupa nume si faceti clic pe ,,Install/Instaleaza”.

Creati un cont: Deschideti aplicatia si urmati
procesul de inscriere. Furnizati detalii precum
numele, adresa de e-mail, numarul de telefon, o
parola sigura sau alte detalii furnizate de banca.
De obicei, pentru a configura un cont de internet
banking, trebuie sa vizitati mai intai banca.

Conectati contul bancar sau cardul: Pentru unele
aplicatii, introduceti IBAN-ul sau numarul cardului
in siguranta. Finalizati toate etapele de verificare

necesare (de ex., SMS sau cod de e-mail).

Configurati caracteristicile de securitate: Activati
PIN-ul, parola sau autentificarea biometrica
(recunoasterea amprentei/fetei). Activati
autentificarea in doi pasi pentru protectie
suplimentara.

Exersati navigarea prin aplicatie: Explorati interfata
pentru a gasi functii precum trimiterea banilor,
vizualizarea tranzactiilor si actualizarea detaliilor.
Familiarizati-va cu optiunile de ajutor sau asistenta
in caz ca apar probleme.



Sectiunea 4

Identificarea si evitarea inselatoriilor comune

Obiective

La finalul acestei sectiuni de invatare, veti sti:

v/ Sa recunoasteti tentativele de phishing

v Sa intelegeti practicile de partajare in siguranta
/ Sa verificati solicitari sau oferte legitime

v/ Sa identificati canalele de comunicare sigure

Cofinantat de
Uniunea Europeana
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Ce sunt tentativele de Phishing?

Semne comune de phishing

Phishing-ul este o inselatorie prin care Exprimare de urgentd precum ,Contul dvs. va fi
atacatorii incearca sa va pacaleasca sa trimiteti blocat!”
informatii personale sau financiare prin Adrese de e-mail sau numere de telefon

necunoscute.
Greseli de ortografie si gramatica in mesa;j.
Solicitari de informatii sensibile precum coduri PIN

mesaje, e-mailuri sau site-uri web false.

sau parole.
Cum functioneaza: Link-uri suspecte care nu corespund site-ului web
Escrocii se dau drept institutii de incredere oficial.
(banci, agenti guvernamentali sau furnizori de
servicii). Exemple de phishing

E-mailuri false care pretind ca sunt de la banca dvs.
si care solicita verificarea contului.

SMS-uri cu un link pentru a ,rezolva” o problema cu
contul dvs.

Apeluri care pretind ca ati castigat un premiu si va
solicita informatii privind plata.

Ei trimit mesaje prin care va solicita sa faceti clic
pe un link, sa furnizati datele de conectare sau
sa confirmati o tranzactie.

Ok
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Practici sigure de partajare

Pentru trimiterea de bani
Verificati de doua ori detaliile destinatarului (de ex., IBAN, numele de utilizator)
inainte de confirmare
Partajati numai informatii verificate si exacte pentru a evita erorile

Evitati sa partajati cu alte persoane detalii sensibile, cum ar fi parolele sau c (~ ”»
codurile de securitate | ‘
Anuntati destinatarul odata ce transferul este finalizat pentru a va asigura ca D
acesta este informat \

Pentru primirea de bani
Furnizati detalii clare si corecte privind contul (de ex., IBAN sau numarul de
telefon) si utilizati canale securizate (aplicatii de incredere sau comunicare
oficiala) pentru a impartasi informatii despre cont
Confirmati primirea fondurilor si notificati expeditorul in cazul in care apar
discrepante
Verificati notificarile si rapoartele privind tranzactiile pentru a va asigura ca
fondurile au fost depuse corect.

Imagine pch.vector Freepik
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Ce este autentificarea in mai multi pasi?

Autentificarea multifactor (MFA) este o metoda de
securitate care necesita doi sau mai multi pasi de verificare

pentru a va confirma identitatea in timpul unei autentificari
sau tranzactii.

Cum functioneaza:
Primul pas: Introduceti parola sau codul PIN.

Al doilea pas: Completati o verificare suplimentara. imagine pikisuperstar Freepik

Exemple:

Primirea unui cod unic prin SMS.
Utilizarea unei amprente digitale sau recunoasterea fetei.
g

Generarea unui cod prin intermediul unei aplicatii de autentificare.
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Sectiunea 5

Accesarea si intelegerea istoricului de tranzactii

Obiective

La finalul acestei sectiuni de invatare, veti sti:
v/ Sa navigati catre istoricul tranzactiilor
V' Sa intelegeti detaliile cheie dintr-un raport de tranzactie

Vv Sa verificati platile si chitantele

v/ Sa descarcati si sa gestionati inregistrarile

Cofinantat de
Uniunea Europeana

Imagine vectorjuice on Freepik
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Navigarea prin istoricul de tranzactii

Deschideti aplicatia sau site-ul web
Conectati-va la aplicatia dvs. bancara sau la platforma de transfer
de bani, utilizand darele de logare personale
Localizati sectiunea Tranzactii: Cautati filele sau meniurile
etichetate ,,Istoric tranzactii”, , Activitate” sau ,,Plati”. Acestea se
gasesc adesea pe ecranul principal sau in meniul principal.
Filtrati cautarea
Utilizati filtrele disponibile precum data, suma sau tipul de
tranzactie pentru a gasi inregistrari specifice. De exemplu,
selectati , Trimis” sau ,,Primit” pentru a restrange rezultatele.
Vizualizati detalii
Faceti clic sau atingeti o tranzactie pentru a vedea detaliile
complete, inclusiv expeditorul, suma si numarul de referinta.
Verificati daca informatiile corespund asteptarilor dvs.
Salvati pentru utilizare ulterioara
4 Daca este necesar, descarcati sau imprimati detaliile tranzactiei
Ok

Imagine vectorjuice Freepik

pentru inregistrari personale sau ca dovada a platii.


https://www.freepik.com/free-vector/open-banking-data-access-financial-services-mobile-payment-app-development-api-technology-web-developers-designing-banking-platforms-vector-isolated-concept-metaphor-illustration_12083552.htm#fromView=search&page=13&position=18&uuid=7c87db55-935b-46c4-9aad-edf6e2e23121&new_detail=true
https://www.freepik.com/free-vector/open-banking-data-access-financial-services-mobile-payment-app-development-api-technology-web-developers-designing-banking-platforms-vector-isolated-concept-metaphor-illustration_12083552.htm#fromView=search&page=13&position=18&uuid=7c87db55-935b-46c4-9aad-edf6e2e23121&new_detail=true
https://www.freepik.com/free-vector/open-banking-data-access-financial-services-mobile-payment-app-development-api-technology-web-developers-designing-banking-platforms-vector-isolated-concept-metaphor-illustration_12083552.htm#fromView=search&page=13&position=18&uuid=7c87db55-935b-46c4-9aad-edf6e2e23121&new_detail=true
https://www.freepik.com/free-vector/open-banking-data-access-financial-services-mobile-payment-app-development-api-technology-web-developers-designing-banking-platforms-vector-isolated-concept-metaphor-illustration_12083552.htm#fromView=search&page=13&position=18&uuid=7c87db55-935b-46c4-9aad-edf6e2e23121&new_detail=true

Solutii pentru a trimite si a primi bani online 4.5 Accesarea si intelegerea istoricului de tranzactii

De ce sunt importante?

Verificarea tranzactiilor
Confirmati ca platile au fost trimise sau primite cu succes.
Dovada platii
Utilizati istoricul tranzactiilor ca dovada pentru plati sau
chitante, atunci cand este necesar.
Urmarirea finantelor

Monitorizati cheltuielile si veniturile pentru a va gestiona
mai bine bugetul.

Rezolvarea erorilor

|dentificati rapid discrepantele sau tranzactiile neautorizate
pentru o rezolvare prompta.

{ilin
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‘s

T » U

oy BB Activitate: Identifica IBAN-ul (1)

Decideti care este cea mai buna cale de a va cunoaste
IBAN-ul.

Veti identifica pasii necesari pentru a va gasi IBAN-ul
utilizand aplicatia, site-ul web sau extrasele de cont

tiparite ale bancii dumneavoastra.

Impdrtdsiti pasii pe care i-ati urmat cu grupul pentru a-i

ajuta pe toti sa inteleaga diferitele metode disponibile.
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e Wl |dentifici IBAN-ul (2)

Intrebdri pentru grup

Ce instrumente sau resurse ati folosit pentru a
va gasi IBAN-ul?

= Atiintampinat dificultati in identificarea IBAN-
ului dvs. si cum le-ati depasit?

= Ce masuri ati lua pentru a impartasi IBAN-ul
dvs. in siguranta daca cineva doreste sa va
trimita bani?

Image by vectorjuice on freepik
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1. Ce ar trebui sa faci daca primesti un email care iti cere
detaliile de acces ale contului?

Doar un raspuns este corect!

A. Raspunde imediat cu B. Apasa pe link pentru a-ti
detaliile tale verifica contul

D. Trimite IBAN-ul in siguranta pe

C. Ignora email-ul si sterge-I :
e-mail
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2. Care dintre urmatoarele este un exemplu pentru metoda de
autentificare in mai multi pasi?

Doar un raspuns este corect!

B. Primirea unui cod SMS dupa

A. Folosirea unei singure parole . :
introducerea unei parole

C. Accesarea unui cont conectat la

Wi-Fi public D. Accesarea contului fara PIN
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3. Ce ar trebui sa faci inainte de a confirma un transfer de bani?

Doar un raspuns este corect!

B. Sa verifici de doua ori detaliile

A. Sa transferi imediat ) .
destinatarului

C. Sa dai salvare automata a parolei

] . D. Sa transferi fara sa verifici suma
din aplicatie
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4. De ce nu e sigur sa folosesti o retea Wi-Fi publica pentru
transferuri bancare digitale?

Doar un raspuns este corect!

A. E prea inceata pentru tranzactii B. Permite acces neautorizat
mari datelor tale private
C. E nevoie de o parola ca sa te D. Nu functioneaza pentru platile

conectezi online
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5. Ce ar trebui sa faci daca observi o discrepanta in istoricul de
tranzactii?

Doar un raspuns este corect!

A. Ignora si asteapta sa se rezolve
de la sine

C. Contacteaza banca sau numarul
de suport pentru aplicatie

B. Sterge aplicatia si reinstaleaza

D. Incearcd sa opresti singur
tranzactia
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6. Care dintre urmatoarele este un element specific
al istoricului de tranzactii?

Doar un raspuns este corect!

A. Trimiterea banilor catre mai B. Vizualizarea unor detalii ca data,
multi destinatari suma si numarul de referinta

D. Adaugarea unei noi modalitati

C. Depunerea de cash intr-un cont .
de plata
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7. Care dintre urmatoarele este semn al unei incercari de phising?

Doar un rdspuns este corect!

B. Un website sigur cu o
pictograma specifica in bara de
adresa

A. Un e-mail de urgenta in care ti
se cer despre detalii personale

C. O notificare din aplicatia bancii D. Un mesaj de la un contact
despre o tranzactie recenta cunoscut fara link-uri suspicioase




Ai finalizat acest modul!
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