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GHID METODOLOGIC

Acest document a fost redactat in cadrul activitatii WP3 - Dezvoltarea Pachetului de Formare, din
proiectul Erasmus+ PROGRAM DE FORMARE PENTRU iMBUNA“TA“TIREA UTILIZARII PLATILOR ONLINE
DE CATRE PERSOANELE VARSTNICE (Ref. 2023-1-RO01-KA220-ADU-000157797). Acest document va
servi drept ghid pentru dezvoltarea sesiunilor de formare destinate sustinerii utilizarii platilor online de
catre persoanele varstnice, in scopul gestionarii banilor si a tranzactiilor generate de societatea digitala,
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in viata de zi cu zi. Tn acest document, sunt prezentate continutul si metodologia pentru utilizatorii finali,
bazate pe sesiunile anterioare de co-creatie si co-validare desfasurate pe parcursul proiectului. Ghidul
formatorului include informatii complete si resurse pentru formatori, pentru a sprijini implementarea
metodologiei de formare, cu instructiuni detaliate despre cum sa foloseasca materialele de formare
pentru cursanti si Instrumentul de Formare pentru Plati Online. Scopul principal al acestui ghid este de
a prezenta continutul, metodologiile si instrumentele necesare pentru crearea si Imbunatatirea
competentelor critice ale seniorilor, pentru a spori utilizarea platilor online si a solutiilor digitale pentru
gestionarea finantelor lor.

Cursul este impartit in sase module separate si a fost conceput cu urmatoarele caracteristici:
1. Durata cursului este de 4 ore per sesiune, cu o durata totala de 24 de ore, dintre care:
a. Sesiuni fata in fata: 2 ore.
b. Sesiuni online: 2 ore (DOAR DACA FORMATORUL DECIDE CA GRUPUL POATE LUCRA ONLINE)

n functie de nevoile specifice ale fiecirui grup, cele sase module pot fi livrate consecutiv, ca parte a
unui curs de formare cu durata de 5-6 zile, sau fiecare modul poate fi livrat ca sesiuni de formare
separate, in zile diferite. Este la latitudinea organizatorilor si a formatorilor sa evalueze care format se
potriveste cel mai bine nevoilor grupului tinta. Fiecare modul urmeaza acelasi ghid metodologic, care
consta in 6 sectiuni:

> Obiective
> Competente
» Continuturi de formare

> Durata sesiunii

> Materiale de formare necesare pentru sesiune: prezentari PowerPoint, fise Word, aplicatie
mobild de formare, abordare practica cu diverse scenarii si simulari.

> Evaluarea procesului de invatare
Primul modul include o sesiune introductiva care acopera prezentarea Programului ERASMUS+, o
prezentare generald a proiectului, obiectivele si orarul intregului curs de formare, prezentarea
participantilor, asteptarile acestora si regulile de baza.

1. Metodologia va fi activa si participativa, se va desfasura in diferite sesiuni si va include urmatoarele
instrumente si materiale de formare:
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Prezentari PowerPoint

Fise Word

Aplicatie mobila de formare

Mentorii sau formatorii vor sprijini cursantii pe parcursul cursului

o 0o T o

e. Abordare practica cu diverse scenarii si simulari

2. Mai specific, Instrumentul de Formare pentru Plati Online va fi dezvoltat cu urmatoarele scopuri:
a. Alocarea diferitelor materiale si resurse de formare cu acces pentru cursanti.
b. Scenarii pentru practica intr-un spatiu sigur si simulat

PARTICIPANTI, PROFILURI $| NUMAR DE CURSANTI

Cursantii vor avea urmatoarele profiluri:

® Persoane varstnice de peste 60 de ani, care traiesc autonom sau in institutii de ingrijire.

e Sesiuni de lucru organizate pentru o revizuire intermediara a materialelor, cu 5 persoane varstnice
din fiecare tara.

e nfiecare setare pilot, se estimeaza c3 vor participa 15 seniori si 5 formatori care fi vor insoti.

e Se recomanda formarea unor grupuri de pana la 8 seniori. Grupurile pot fi determinate in functie
de nivelul lor de competente ICT (Tehnologia Informatiei si a Comunicatiilor).

e Cerinta de baza pentru a incepe cursul, este accesul la un loc cu conexiune la internet si la un
smartphone. Pentru a putea utiliza Instrumentul de Formare pentru Plati Online, utilizatorii vor trebui
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sa detinad abilitati digitale de baza (navigare, securitate, confidentialitate). Un modul specific care le va
permite sa dobandeasca astfel de competente este disponibil in acest curs.

Obiectivul general al cursului este de a Tmbunatati competentele persoanelor varstnice si ale
comunitatilor lor, cu scopul de a sprijini imbatranirea activa si autonomia acestora, prin utilizarea
platilor online si a instrumentelor digitale pentru gestionarea finantelor personale.

Obiectivele specifice sunt:

e Sprijinirea seniorilor in dobandirea competentelor digitale de baza si a educatiei financiare
necesare pentru o intelegere clara a solutiilor si conceptelor de plati online.

e Familiarizarea seniorilor cu interfetele utilizator ale celor mai comune aplicatii de plati online,
ghidandu-i in navigare si utilizarea principalelor functionalitati.

e Educarea seniorilor cu privire la masurile de securitate pentru protejarea conturilor lor de plati
online.

e Introducerea de instrumente si tehnici mobile pentru gestionarea bugetului si urmarirea
cheltuielilor.

e incurajarea seniorilor s3 impartiseascd cunostintele dobandite in cadrul comunittilor lor,
stimuland un sentiment de implicare si sprijin in utilizarea acestor instrumente.

e Evidentierea rolului platilor online in promovarea incluziunii sociale, permitand seniorilor sa
ramana conectati cu prietenii si familia si sa participe la economia digitala.

e Facilitarea oportunitatilor pentru seniori de a se implica in invatarea reciproca, impartasind
experiente si sfaturi pentru utilizarea eficienta a instrumentelor de plati online, in cadrul grupului.

Cursul dezvoltat ar trebui utilizat intr-un mod flexibil de catre formatori, fiind vazut ca un set coerent
de instrumente si resurse care trebuie adaptat fiecarei organizatii, profilului si asteptarilor
participantilor. (De exemplu, formatorul poate decide daca va omite formarea online sau daca vrea sa
ajusteze dimensiunea grupului).

Metodologia de formare trebuie adaptata atat la contextul national, cat si la grupul de participanti. Prin
urmare, flexibilitatea este unul dintre cele mai importante aspecte si trebuie luata in considerare de
catre formatori. Scopul diapozitivelor nu este de a fi complet auto-explicative, insa explicatiile
formatorilor si desfasurarea sesiunilor de formare sunt esentiale.
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Ar fi util ca formatorii sa afle inca de la inceputul cursului, care sunt nevoile, preferintele si cunostintele
participantilor, pentru a putea adapta continutul si durata fiecarui subiect abordat.

Pe langa informatiile furnizate in manualul de curs, este indicat ca formatorul sa aiba la dispozitie si
activitati/scenarii alternative, astfel incat fiecare dintre participanti sa fie implicat, chiar daca considera
ca o anumita activitate este prea dificila sau prea facil de realizat.

COMPETENTE DE DOBANDIT S| IMBUNATATIT

Competente digitale de baza
Competentele necesare pentru a utiliza solutiile de plati online in siguranta si cu incredere:
e Dorinta de a utiliza dispozitivele TIC si de a le mentine actualizate
® Gestionarea unui cont de email: trimiterea, primirea, raspunsul la mesaje, organizarea
emailurilor, atasarea fisierelor si gestionarea contactelor
Navigarea online
e Setarea parametrilor de confidentialitate.

n plus, este important ca beneficiarul s3 fie familiarizat cu telefoanele smart:

intelegerea terminologiei de baza
Navigarea prin interfete si meniuri mobile
Folosirea touchscreen-ului si a butoanelor

Capacitatea de a descarca si actualiza aplicatiile mobile
Dorinta de a explora diferitele functionalitati ale aplicatiilor mobile

Competente privind securitatea informatiilor

Recunoasterea si evitarea posibilelor inselatorii si tentative de phishing
Protejarea dispozitivelor ICT si a conturilor de plati online

Intelegerea importantei protejarii informatiilor personale

Gestionarea unui incident de securitate

Competente de educatie financiara
e Intelegerea conceptelor financiare de bazi legate de tranzactiile mobile (de exemplu, soldul
contului, istoricul tranzactiilor, limitele tranzactiilor, taxele de tranzactie, transferurile, plata
facturilor)
e Monitorizarea soldurilor conturilor si a istoricului tranzactiilor
Planificarea bugetului si administrarea banilor folosind aplicatii mobile
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Competente de navigare
® Folosirea aplicatiilor de plati online pentru a trimite si a primi fonduri
e Navigarea prin diferite functionalitati, cum ar fi plata facturilor, reincarcarile, etc
e intelegerea mesajelor de confirmare primite dupd efectuarea tranzactiilor si interpretarea
chitantelor aferente.

Competente de rezolvare a problemelor
e C(Capacitatea de a rezolva problemele comune in mod independent
e (Cdautarea ajutorului atunci cand intampini probleme mai complexe (de exemplu, contactarea
suportului pentru clienti si raportarea problemelor)

Competente transversale

e Autonomie in gestionarea finantelor personale

e incredere in propriile abilititi de a-si gestiona finantele prin ICT

e Consolidarea increderii in tehnologiile emergente si in ecosistemul financiar digital

® Asigurarea unei stari de siguranta in interactiunea cu mediul financiar mobil

e TImbunatatirea abilittilor sociale pentru interactiuni cu cei din grupul de suport, cu alti seniori si
furnizorii de servicii

STRUCTURA $I MODULELE CURSULUI

MODUL 1. Competente fundamentale in utilizarea tehnologiilor digitale
1. Prezentarea sesiunii: durata, obiective, continut si metodologie de abordare
Terminologia de baza a smartphone-urilor
Setarile de baza
Navigarea prin interfete si meniuri
Navigarea si cautarea online
Gestionarea unui cont de email
Cautarea si descarcarea unei aplicatii
Mentinerea dispozitivelor ICT actualizate

W o N EWN

Test: verificarea cunostintelor

MODUL 2. Securitate si Prevenire
1. Prezentarea sesiunii: durata, obiective, continut si metodologie de abordare
2. Siguranta online, date personale, date sensibile, confidentialitate si securitate
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Recunoasterea spamului si a tentativelor de phishing si ce trebuie facut in legatura cu acestea
Cunoasterea drepturilor tale online, exemplul GDPR
Protejarea propriei identitati si a securitatii personale in mediul online

o v AW

Test: verificarea cunostintelor

MODUL 3. Gestionarea unui cont bancar online
1. Prezentarea sesiunii: durata, obiective, continut si metodologie de abordare

Diferentele intre tipurile de conturi bancare
Avantajele si provocarile serviciilor bancare online
Instalarea unei aplicatii de banking pe telefon
Obtinerea codurilor de identificare si acces
Transferuri online

Monitorizarea soldului contului

Vizualizarea mesajelor si alertelor

O Nk WN

Sugestii si exercitii practice
10. Dictionar de termeni bancari

MODUL 4. Solutii pentru a primi si trimite bani online
1. Prezentarea sesiunii: durata, obiective, continut si metodologie de abordare
Introducere in transferul digital de bani
intelegerea formularelor si a datelor necesare
Aplicatii utile pentru a trimite si primi bani
Identificarea si evitarea inselatoriilor frecvente

Accesarea si intelegerea istoricului tranzactiilor
Test: verificarea cunostintelor

No vk~ wbN

MODUL 5. Utilizarea cardului bancar pentru achizitii online de bunuri si servicii
1. Prezentarea sesiunii: durata, obiective, continut si metodologie de abordare
Structura si navigarea pe site-urile de comert electronic

Conturi de cumparaturi online: creare, gestionare si plata cu cardul de credit
Alte metode comune de plata online
Prevenirea riscurilor pentru cumparaturi online in siguranta

Perspective asupra marketingului si comercializarii produselor
Expedierea bunurilor si urmarirea comenzilor
Cum sa comunicati cu serviciul de asistenta pentru clienti

© N UEWN

Test: verificarea cunostintelor
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MODUL 6. Efectuarea platilor online pentru taxe si facturi
1. Prezentarea sesiunii: durata, obiective, continut si metodologie de abordare
Familiarizarea cu platformele de plata a taxelor
Familiarizarea cu site-urile de utilitati
Navigarea pe portalurile de taxe si utilitati
Efectuarea de tranzactii online sigure

o v A wWwN

Test: verificarea cunostintelor

METODOLOGIA DE FORMARE

Pentru a atinge obiectivele mentionate anterior, se propune dezvoltarea unei metodologii de formare
bazate pe urmatoarele premise:

e Continuturile si materialele de formare vor fi adaptate si structurate in functie de capacitatile
de invatare si nevoile specifice ale participantilor.

e Procesul de formare se va axa pe invatarea prin practica si experienta directa, ceea ce implica o
metodologie activa, centrata pe implicarea participantilor in exercitii concrete, demonstratii si aplicatii
practice.

e Sesiunile de formare se vor desfasura atat in format fizic (in clasd), cat si online. Din acest motiv,
materialele si instrumentele didactice vor fi concepute astfel incat sa poata fi folosite eficient in ambele
contexte — atat fata in fata, cat si in medii digitale.

e Participarea activd a cursantilor este esentiald pe parcursul cursurilor de formare. Tn acest sens,
schimbul de experiente si cunostinte, atat intre cursanti, cat si cu alti actori relevanti.

e Un instrument de formare dedicat platilor mobile va fi dezvoltat pentru a sprijini procesul de
fnvatare, a facilita schimbul de cunostinte si experiente intre cursanti si a sustine cursurile de formare.
Acest instrument va include scenarii practice, prin care persoanele varstnice vor putea experimenta
solutiile de plata mobila intr-un mediu sigur, fara riscuri, ceea ce va contribui la cresterea increderii si
sigurantei lor in utilizarea acestor tehnologii.

Acest ghid este destinat sa sprijine formatorii si educatorii in predarea competentelor digitale
fundamentale catre persoanele varstnice, oferindu-le instrumentele necesare pentru a folosi aplicatiile
de plata mobila cu incredere siin siguranta. Continutul este structurat intr-un mod clar si practic, tinand
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cont de nevoile specifice ale seniorilor si de ritmul lor de invatare, pentru a asigura o intelegere

completa a materialului si o utilizare eficienta a tehnologiilor digitale.

MODUL 1: COMPETENTE FUNDAMENTALE iN UTILIZAREA TEHNOLOGIILOR DIGITALE

OBIECTIVE:

e Aintelege diferitele tipuri de echipamente digitale disponibile, inclusiv
dispozitivele mobile, calculatoarele si alte tehnologii utilizate pentru plati,
comunicare si acces la informatie. o3

e A fi capabil sa aleaga dispozitivul potrivit in functie de nevoile personale,
tinand cont de tipul de activitati digitale pe care doresc sa le efectueze (de
exemplu, plati, comunicare, navigare pe internet).

e A cunoaste modul de utilizare a unui smartphone, unei tablete si a
internetului, inclusiv gestionarea unui cont de email si procesul de descarcare si
instalare a unei aplicatii.

e Aasigura o utilizare prietenoasa si rationala a internetului si a instrumentelor TIC (tehnologii ale
informatiei si comunicatiilor) in timpul navigarii online.

COMPETENTE:
Dupa finalizarea acestui modul:
e Veti dobandi abilitatile necesare pentru a utiliza solutiile de plata Competences

mobilad intr-un mod sigur si cu incredere, invatand pasii esentiali pentru a
efectua tranzactii financiare, a gestiona conturile si a proteja datele
personale.

v Utilizarea dispozitivelor TIC si asigurarea actualizarii acestora la zi, pentru a beneficia de
cele mai recente functionalitati, imbunatatiri de securitate si performanta.

v Gestionarea unui cont de email: trimiterea, primirea si raspunsul la mesaje, organizarea
corespondentei in foldere, atasarea fisierelor relevante si gestionarea contactelor.

v Navigarea pe internet: utilizarea browserelor pentru a cauta informatii, a accesa site-uri
web si a explora resurse online.

v Configurarea setarilor de confidentialitate: ajustarea optiunilor de securitate si protectie
a datelor personale pe dispozitivele digitale si in aplicatii, pentru a asigura o utilizare sigura a
internetului si a aplicatiilor mobile.

10
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Familiarizarea cu smartphone-urile: nvatarea functiilor de baza ale unui smartphone, cum ar fi
utilizarea ecranului tactil, gestionarea aplicatiilor si personalizarea setarilor:

intelegerea terminologiei fundamentale: familiarizarea participantilor cu termenii
esentiali folositi in tehnologiile digitale, cum ar fi ,aplicatie”, ,browser”, , link”, , wifi” si altele

Navigarea prin interfetele si meniurile mobile: invatarea modului de a accesa si utiliza
functiile unui smartphone sau tablete, inclusiv modul de a naviga prin meniuri, aplicatii si setari.

Utilizarea ecranului tactil si a butoanelor: invatarea modului de a interactiona cu
dispozitivele mobile, atat prin atingerea ecranului tactil (pentru derulare, selectare si navigare), cat si
prin apasarea butoanelor fizice, atunci cand este cazul.

Tnvitarea metodei de a descdrca si a actualiza aplicatiile mobile: procesul de instalare a
aplicatiilor din magazinele online (App Store, Google Play) si de actualizare a acestora pentru a beneficia
de cele mai noi functionalitati si imbunatatiri de securitate.

Explorarea diferitelor functionalitati ale aplicatiei mobile: invatarea si utilizarea
caracteristicilor principale ale aplicatiei, cum ar fi setarile, optiunile de personalizare, functiile de
cautare si altele.

Formatorii vor detalia modul in care va fi structurat cursul si vor explica pasii necesari pentru
atingerea obiectivelor educationale.

Terminologia fundamentald a smartphone-urilor: explicarea termenilor esentiali legati de
functiile si caracteristicile unui smartphone, cum ar fi ,ecran tactil”, ,aplicatie”, , setari”, ,notificari”,
»aplicatii preinstalate” si altele.

Setarile fundamentale: configurarea initiald a unui dispozitiv, incluzand ajustarea optiunilor de
limba, setarile de securitate (de exemplu, parola sau amprenta digitald), personalizarea ecranului de
start si a notificarilor.

Navigarea prin interfetele si meniurile mobile, utilizarea ecranului tactil si a butoanelor:
invatarea modului de a naviga prin meniurile unui dispozitiv mobil folosind ecranul tactil (pentru
derulare, selectare si deschidere de aplicatii) si butoanele fizice, atunci cand sunt prezente.

Navigarea pe internet si cautarea online: invatarea modului de a utiliza un browser pentru a
cauta informatii pe internet, utilizdnd motoare de cautare (precum Google) si navigand eficient prin
diferite site-uri web.

Gestionarea unui cont de email: cum se trimit, se primesc si se raspunde la emailuri, cum se
organizeaza mesajele in foldere, se anexeaza fisiere si se gestioneaza contactele.

Cautarea si descarcarea aplicatiilor: invatarea modului de a gasi si instala aplicatii din magazinele
online (precum Google Play sau App Store).

11
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Mentinerea dispozitivelor TIC actualizate: invatarea importantei actualizarilor regulate pentru
software-ul si aplicatiile dispozitivelor digitale.

Test: Verifica-ti cunostintele: un exercitiu interactiv prin care participantii isi pot evalua nivelul
de intelegere al informatiilor prezentate.

Abilitati sociale: capacitatea de a interactiona eficient si respectuos cu ceilalti, de a colabora in
grupuri, de a asculta activ si de a rezolva conflictele intr-un mod constructiv.

Incredere si confidentd: dezvoltarea sentimentului de sigurantd in utilizarea tehnologiilor si a
aplicatiilor mobile.

Alfabetizare financiara: intelegerea si dobandirea cunostintelor esentiale despre gestionarea
finantelor personale, inclusiv economii, bugetare si utilizarea serviciilor financiare digitale.

Alfabetizare digitala: capacitatea de a utiliza tehnologiile digitale, precum computerele,
smartphone-urile si internetul, pentru a accesa informatii, a comunica si a rezolva probleme.

Activa si participativa: abordare de invdatare care pune accent pe implicarea activa a
participantilor in procesul educational, prin activitati practice, discutii si colaborare

Formare fata in fata: Dialog / Joc de rol / Munca in echipa: sesiuni interactive in care participantii
se implica direct prin discutii, simulari de situatii reale (jocuri de rol) si activitati de grup pentru a
dezvolta abilitati practice.

Formare online: Videoclipuri selectate sau realizate intern / Aplicarea practica a sfaturilor
discutate in cadrul sesiunilor de clasa / Activitati de colaborare intre participanti / Simulari pentru a
exersa si consolida conceptele invatate.

Sesiuni fata in fata:

Lista de prezenta: documentul folosit pentru a inregistra participantii la sesiuni, care include
numele acestora si prezenta la fiecare sesiune de formare.

Prezentare PowerPoint si echipamentele necesare: material vizual creat pentru a sprijini livrarea
informatiilor in sesiuni de formare, care include slide-uri cu informatii esentiale, imagini si grafice.

Papetarie: instrumente de scris (pixuri, creioane), produse din hartie (hartie de scris, blocnotes),
materiale pentru organizare (agende, dosare, cleme), produse esentiale de birou (arta birou), precum
si materiale de artizanat pentru activitati creative sau lucrari manuale.

12
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Formare online:

Materiale online (Prezentare PowerPoint, fisa de exercitii cu instructiuni detaliate): resurse
educationale disponibile pe platformele online, inclusiv slide-uri PowerPoint pentru sustinerea
teoretica si fise de exercitii care ghideaza participantii prin pasii necesari pentru a finaliza activitatile
practice.

Test interactiv inserat in prezentarea PowerPoint: un test integrat direct in slide-urile
PowerPoint, care permite participantilor sa isi verifice cunostintele pe masurd ce avanseazad in
prezentare.

resurse si echipamente utilizate pentru sustinerea procesului de invatare si formare
Telefoane/Tablete adaptate pentru seniori: dispozitive mobile concepute special pentru seniori, care
includ caracteristici precum icoane mari, interfete usor de utilizat si optiuni de comenzi vocale, pentru
a facilita navigarea si utilizarea acestora.

Dupd sosirea participantilor in sala de curs, formatorul se va prezenta si le va ura bun venit acestora. in
continuare, va introduce Programul Erasmus+ si va face o prezentare generald a proiectului, a
obiectivelor si a structurii activitatii de formare, precum si a agendei sesiunii.

Apoi, formatorul le va solicita participantilor sa se prezinte, pe rand, si sa mentioneze asteptarea sau
asteptarile pe care le au in legatura cu sesiunea de formare. Dupa ce toti participantii isi exprima
asteptarile, formatorul le va trece in revista si va explica care dintre ele vor putea fi indeplinite pe
parcursul sesiunii si care nu, dar care ar putea fi abordate Intr-un alt context, ulterior. Lista cu asteptarile
participantilor va ramane afisata pe tot parcursul sesiunii. Vor fi distribuite formularele de
consimtamant, iar participantii vor fi rugati sa le completeze si sa le semneze.

Formatorul le va explica participantilor cat de important este sa se ajunga impreuna la un set de reguli
de baza, pentru a asigura desfasurarea eficienta a sesiunii. El va intreba grupul ce reguli ar putea
contribui la buna organizare a activitatilor, la maximizarea invatarii, la incurajarea participarii active si
la mentinerea unui climat de respect si deschidere pentru toti. Raspunsurile participantilor vor fi notate
pe o coala de flipchart intitulata ,Reguli de baza”, de exemplu:

- nchiderea telefoanelor mobile,
- respect reciproc si egalitate intre toti participantii in cadrul sesiunii,
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- posibilitatea de a adresa intrebari in orice moment,
- oferirea unui feedback constructiv, nu critic,
- Incurajarea participarii active a fiecarei persoane.

Regulile stabilite vor fi afisate intr-un loc vizibil si vor ramane expuse pe toata durata sesiunii, putand fi
adaptate daca este necesar.

Formatorul va prezenta, in detaliu, Programul Erasmus+.
Instrumente / Materiale de formare:

e PPT1.1 Programul Erasmus+
e PPT1.2 Prezentare generala a proiectului
e PPT1.3 Prezentare generala a cursului de formare

PASUL 2. Chestionar privind cunostintele anterioare — Evaluarea cunostintelor TO

Un chestionar va fi distribuit participantilor pentru a evalua nivelul de cunostinte detinut inainte de
inceperea formarii. Acelasi chestionar va fi aplicat din nou la finalul programului de formare, pentru a
masura progresul realizat de participanti.

Instrumente: Chestionar de evaluare a nivelului de cunostinte

PASUL 3. Dezvoltarea fiecarui subiect

Formatorul va explica fiecare tema abordata in cadrul sesiunii, utilizand diverse materiale de formare,
dar si activitati practice si exercitii aplicative, desfasurate pe calculator si pe smartphone.

Terminologie de baza

Tn aceasta sectiune, beneficiarii vor invita elementele de bazi legate de echipamentele digitale. Pentru
a putea lucra intr-un mediu digital, este necesar un dispozitiv digital. Fiecare tip de dispozitiv are
avantaje si dezavantaje proprii. Prin urmare, sesiunea se va concentra pe: identificarea principalelor
tipuri de dispozitive digitale, intelegerea functionalitatii de baza a fiecaruia, asocierea corecta a fiecarui
dispozitiv cu tipurile de activitati pentru care este cel mai potrivit.
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Prin se Intelege: acele echipamente electronice care proceseaza, stocheaza si
transmit informatii in format digital. Aceste dispozitive reprezinta instrumente esentiale in lumea
actuald, permitdnd oamenilor sa desfdsoare o varietate de activitati precum: comunicarea cu alte
persoane, accesarea informatiilor de pe internet, realizarea de tranzactii financiare.

: Cele mai comune tipuri de echipamente digitale includ smartphone-urile,
tabletele, laptopurile si computerele de tip desktop. Fiecare dintre aceste dispozitive este utilizat n
scopuri diferite, Tnsa toate au in comun urmatoarele caracteristici esentiale: capacitatea de a se conecta
lainternet, posibilitatea de a rula aplicatii, abilitatea de a procesa si stoca date. Fiecare tip de dispozitiv
prezinta avantaje si dezavantaje.

Descriere: Un computer personal (PC), fie desktop, fie laptop, este un dispozitiv electronic utilizat
pentru o varietate de scopuri, cum ar fi navigarea pe internet, redactarea de documente, jocuri video,
etc.

Utilizare recomandata pentru: cautdri avansate pe internet, redactarea de texte lungi, trimiterea de e-
mailuri, cumparaturi online, e-banking (bancarizare online).

Nu este recomandat pentru: Cautari rapide pe internet sau redactarea de texte scurte atunci cand esti
in miscare.

Descriere: Un smartphone este un telefon mobil care poate face mult mai multe decat doar apeluri
telefonice. De exemplu, smartphone-urile se pot conecta la internet si pot face poze sau filmulete. Se
poate considera chiar un mic computer. Ecranul unui smartphone este unul tactil.

Util pentru: scrierea de mesaje scurte, cautari rapide pe internet, folosirea retelelor sociale, cum ar fi
WhatsApp, Instagram, verificarea e-mailurilor, e-banking (bancarizare online), cumparaturi online.

Nu este ideal pentru: scrierea de texte lungi sau realizarea unor cercetari detaliate pe internet.

Descriere: O tableta este mai mica decat un computer sau un laptop, dar mai mare decat un
smartphone. Are un ecran tactil, insa, spre deosebire de un laptop, nu are tastatura fizica.

Utila pentru: cautari usoare pe internet, descarcarea si citirea cartilor, jocuri, vizionarea de videoclipuri,
verificarea e-mailurilor, e-banking (bancarizare online), cumparaturi online.

Nu este ideala pentru: scrierea de e-mailuri lungi sau alte tipuri de texte mai complexe, cautari detaliate
sau activitati care necesita multa tastare.
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Memorie si Stocare: care este diferenta?
Imagineaza-ti computerul tau ca pe un birou pe care il folosesti pentru lucru.

Memoria (RAM) este ca partea de sus a biroului, unde pui temporar hartiile si instrumentele cu care
lucrezi in acel moment. Cand faci ordine pe birou, acele lucruri dispar. Asa functioneaza memoria — este
rapida si temporara, dar nu pastreaza informatiile pentru totdeauna.

Stocarea (Hard Disk sau SSD) este ca un dulap cu sertare aflat langa birou. Acolo iti pastrezi
documentele, fotografiile si fisierele importante atunci cand nu le folosesti. Dulapul le pastreaza in
sigurantd pana cand ai nevoie din nou de ele.

Asadar, memoria este folosita pentru activitatile ,din acest moment”, iar stocarea este pentru
pastrarea ,pe termen lung”. Ambele sunt importante, dar fiecare are un rol diferit in functionarea unui
dispozitiv digital.

Amprenta digitala si recunoastere faciala: care este diferenta?

Recunoasterea amprentei digitale
Imagineaza-ti ca amprenta ta este ca o stampild unica, pe care doar tu o ai. Pui degetul pe un senzor
special, iar dispozitivul verifica modelul de linii si forme de pe varful degetului tau.

I/I

Este ca si cum dispozitivul ar spune: ,Aha, aceasta este stampila ta unicd. Poti sd intri

Recunoasterea faciala

Aceasta metoda functioneaza ca atunci cand cineva te recunoaste dupa chip. Dispozitivul ,se uita” la
fata ta, folosind camera pentru a scana forma fetei — cum ar fi pozitia nasului, ochilor si linia maxilarului.
Este ca si cum dispozitivul ar spune: ,Da, aceasta este fata ta! Bine ai venit!”

Ce sunt setarile?

o Gandeste-te la butonul Setari ca la un panou de control al dispozitivului tau — exact cum ai folosi
butoanele de pe masina de spalat sau telecomanda televizorului. Aici poti ajusta modul in care
functioneaza dispozitivul, astfel incat sa se potriveasca nevoilor tale.

e Cum recunosti butonul de Setari? Cauta un simbol care arata ca o rotita zimtata ( 4 ).

Ce poti regla in setari?

e Luminozitate: Poti face ecranul mai luminos sau mai intunecat.
e Volum: Poti da sunetul mai tare sau mai incet.

® Wi-Fi: Poti conecta dispozitivul la internet.
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e Limba: Poti schimba limba meniurilor daca preferi sa citestiin alta
limba.

Folosirea ecranului tactil si a butoanelor

Ecranul tactil si butoanele sunt principalele moduri prin care

interactiondm cu o tablet3 sau un smartphone. intelegerea modului in
care functioneaza acestea este esentiala pentru utilizarea eficienta a
acestor dispozitive — mai ales in cazul persoanelor varstnice.

Image by pch.vector on Freepik

Ce este un ecran tactil?
Ecranul tactil este partea ecranului unui dispozitiv care raspunde la atingerea ta.
Tn loc sa folosesti un mouse sau o tastatura, controlezi dispozitivul direct cu degetele.

Actiuni de baza pe ecranul tactil:

- Atingere (Tap): Apasa usor cu degetul pe ecran pentru a selecta ceva, cum ar fi o aplicatie sau un
buton. Este similar cu un clic de mouse pe computer.

- Glisare (Swipe): Misca degetul pe ecran, de obicei de sus in jos sau dintr-o parte in alta, pentru a
derula o paginag, a trece de la un ecran la altul sau a naviga prin fotografii. Este ca si cum ai rasfoi paginile
unei carti.

- Ciupire pentru zoom (Pinch to Zoom): Pune doua degete pe ecran si departeaza-le pentru a mari
imaginea sau apropie-le pentru a micsora. Este util cand vrei sa vezi textul sau imaginile mai mari sau
mai mici.

- Mentinere apasata (Hold / Long Press): Apasa si tine degetul pe un element timp de cateva
secunde. De obicei, acest gest deschide optiuni suplimentare — de exemplu, atunci cand vrei sa stergi
sau sa muti o aplicatie.

Folosirea butoanelor fizice:

- Butonul de Pornire/Oprire (Power): Acesta este folosit pentru a porni sau opri dispozitivul. Tine
apasat butonul pentru a porni dispozitivul. Pentru a-l opri, tine apasat pana apare pe ecran optiunea
,Oprire” sau ,,Power off”, apoi apasa pe aceasta.

- Butoanele de Volum: Aceste butoane regleaza sunetul. Apasa butonul de sus pentru a mari
volumul si butonul de jos pentru a-l micsora.
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- Butonul ,,Acasa” (Home) (dacd existd): Pe unele dispozitive exista un buton fizic care te duce
direct la ecranul principal, indiferent de aplicatia in care te afli. Daca nu exista un astfel de buton, poti
ajunge la ecranul principal glisdnd cu degetul de jos in sus pe ecran.

- Butonul ,,inapoi” (Back): Multe dispozitive au un buton ,Inapoi”, fie fizic, fie pe ecran. Acesta te
ajuta sa te Intorci la ecranul anterior sau sa inchizi aplicatia in care esti.

- Camera: Deschide aplicatia camerei pentru a face poze sau videoclipuri. De obicei, poti accesa
camera rapid apasand pe o pictograma in forma de aparat foto.

- Galerie / Fotografii: iti permite s vezi pozele si videoclipurile salvate pe dispozitiv.

Navigarea in interfata mobila se refera la modul in care te deplasezi si interactionezi cu diferitele ecrane,
aplicatii si setdri de pe o tabletd sau un smartphone.intelegerea
acestor pasi este esentiald pentru a folosi eficient dispozitivul.

Ce este o interfata mobila?

Interfata mobila este partea vizuald a dispozitivului tau — ceea ce
vezi si atingi pe ecran. Ea cuprinde totul, de la ecranul principal
(unde se afla aplicatiile), pana la meniuri si setari, care iti permit sa
controlezi modul in care functioneaza dispozitivul.

Image by Freepik

Elemente de baza ale interfetei unui dispozitiv mobil:

Ecranul principal (Home Screen): Este prima pagina pe care o vezi atunci cand deblochezi dispozitivul.
Aici apar pictogramele aplicatiilor — mici imagini pe care le atingi pentru a deschide diferite programe,
cum ar fi telefonul, mesajele sau aplicatiile de plati mobile.

Pictogramele aplicatiilor (App Icons): Sunt imaginile mici de pe ecranul principal. Fiecare pictograma
reprezinta o aplicatie diferita. De exemplu: pictograma cu un telefon deschide aplicatia pentru apeluri,
pictograma cu un mesaj deschide aplicatia pentru SMS-uri.

Cautarea si descarcarea aplicatiilor

Pe un smartphone sau o tableta, poti adauga aplicatii noi — adica programe care te ajuta sa faci diferite
lucruri, cum ar fi sa vorbesti cu familia, sa verifici stirile, sa faci plati sau sa te distrezi.
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De unde putem lua aplicatiile?

Dintr-un magazin virtual numit:

e Google Play Store (pentru telefoane si tablete cu Android)

e App Store (pentru dispozitive Apple, cum ar fi iPhone sau iPad)
https://guidebooks.google.com/android/usetheappsonyourphone

https://guidebooks.google.com/android/usetheappsonyourphone/downloadapps

Bara de stare (Status Bar) - Bara de stare este linia aflata in partea de sus a ecranului. Aceasta iti arata
informatii importante despre dispozitivul tau, cum ar fi: Nivelul bateriei — cata energie mai are telefonul
sau tableta; Conexiunea Wi-Fi — daca esti conectat la internet si cat de puternic este semnalul; Ora
curenta — pentru a sti mereu cat este ceasul.

Navigarea in meniuri:
Butonul Acasd (Home Button): Simbol: O sau, pe unele dispozitive, poate fi un pdtrat sau o linie subtire
in partea de jos a ecranului.
e Ceface: Te duceinapoila ecranul principal (Home Screen), indiferent unde te afli in acel moment
— intr-o aplicatie, intr-un meniu sau pe o pagind de internet.

Butonul inapoi (Back Button): Simbol: £J sau o sigeata care indics spre stanga.

e Ce face: Te duce inapoi la ecranul sau pagina anterioard.
Wi-Fi: Simbol: ] sau linii curbe.

e Ceinseamnd: aratd dacd dispozitivul tdu este conectat la internet printr-o retea wireless (fard
fir).
Baterie: Simbol:

e Ce inseamnd: aratd cdtd energie mai are dispozitivul tdu. Simbolul fulger ( # ) inseamnd cd
dispozitivul se incarcd.
Camera: Simbol: zex sau o pictogramd de camerd foto.

e Ce face: Deschide camera pentru a realiza fotografii sau inregistrdri video.
Galerie/Fotografii: Simbol: |4 sau o pictogramd cu o floare coloratd.

e Ce face: Permite vizualizarea fotografiilor salvate.
Internet/Browser: Simbol: sau o pictogramd sub forma de busola / cerc albastru.

e Ce face: Deschide un browser web pentru accesarea internetului.
Email: Simbol: /'@

® (e face: Deschide aplicatia de e-mail pentru a citi sau trimite mesaje.

Volum/Sunet: Simbol: ¢, ¢V, £, or N\
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e Ceinseamna: Ajusteaza sau opreste nivelul sunetului.
Gesturi:
e Glisare in sus: Mergi la ecranul principal..
e Glisare in jos: Vizualizeaza notificarile sau setarile
rapide.
e Ciupire pentru zoom: Foloseste doua degete pentru a

mari sau micsora imagini sau tex.

Image by Freepik

Gestionarea fisierelor de baza
Gestionarea fisierelor se refera la procesul de organizare, stocare si accesare a diferitelor tipuri de
fisiere pe tableta sau smartphone-ul tau, cum ar fi fotografii, documente si aplicatii.

Ce este un fisier?

Un fisier este orice element pe care il salvezi pe dispozitivul tau, cum ar fi o fotografie, un videoclip, un
document sau o aplicatie descarcata. La fel ca intr-un dulap de fisiere, aceste fisiere sunt stocate in
diferite dosare pe dispozitiv pentru a le mentine organizate.

Sarcini de baza in gestionarea fisierelor (Aceastd temd nu este abordatd in prezentarea PowerPoint
sau in materialele distribuite seniorilor. Cu toate acestea, considerdm cd este valoroasd pentru tine ca
formator si te poate ajuta sd rdspunzi la orice intrebdri pe care seniorii le-ar putea avea legate de
subiect).

- Gasirea fisierelor:

Fotografiile si videoclipurile sunt, de obicei, stocate in aplicatia Galerie sau Fotografii. Pentru a gasi o
imagine, deschide aplicatia si vei vedea toate fisierele tale de imagine.

- Deschiderea fisierelor:

Apasa pe fisierul pe care doresti sa-lI deschizi. De exemplu, pentru a vizualiza o fotografie, apasa pe ea
in aplicatia Galerie. Pentru a citi un document, cauta-l in aplicatia de Gestionare Fisiere si apasa pentru
a-l deschide.

- Mutarea fisierelor:

Pentru a-ti organiza fisierele, le poti muta in diferite dosare. De exemplu, in aplicatia de Gestionare
Fisiere, apasa si mentine apasat pe un fisier pana cand apar optiuni, apoi selecteaza ,Mutad” si alege
locul unde doresti sa-I plasezi.
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- Stergerea fisierelor:

Dacd nu mai ai nevoie de un fisier, il poti sterge pentru a elibera spatiu. In majoritatea aplicatiilor, acest
lucru se face apasand si mentinand apasat pe fisier, apoi apasand pe icoana cosului de gunoi sau pe
optiunea ,Sterge”.

- Redenumirea fisierelor:

Pentru a face mai usor de gisit fisiere specifice, le poti redenumi. in aplicatia de Gestionare Fisiere,
apasa si mentine apdsat pe fisier, apoi selecteaza ,,Redenumeste” si introdu un nou nume

Conectarea la internet permite tabletei sau smartphone-ului tau sa acceseze @ :

servicii online, sa navigheze pe site-uri web si sa utilizeze aplicatii care necesita ’% Y
£ : 2

conectivitate la internet. N g @]

image By Freepik
Ce este Wi-Fi?

Wi-Fi este o tehnologie wireless care permite dispozitivului tdu sa se conecteze la internet fara a
necesita cabluri. Wi-Fi este disponibil frecvent acasa, in cafenele, biblioteci sau alte locuri publice.
Dispozitivul tau se conecteaza la Wi-Fi prin intermediul unui router wireless, care este un dispozitiv ce
transmite semnalul de internet.

Cum sa te conectezi la Wi-Fi:

1. Deschide Setarile: Pe dispozitivul tau, gaseste si apasa pe aplicatia ,Setari”. Icoana arata de obicei
ca o rotita dintata.

2. Gaseste Setarile Wi-Fi: in meniul Setdri, cautd optiunea ,Wi-Fi” si apasd pe ea. Aceasta iti va ardta o
lista cu retelele Wi-Fi disponibile.

3. Selecteaza Reteaua Ta: Apasa pe numele retelei tale Wi-Fi. Daca esti acasa, aceasta este de obicei
numele retelei tale de acasa, pe care furnizorul tau de internet ti-a configurat-o.

Introduce Parola: Daca reteaua ta Wi-Fi este securizatd, va aparea o fereastra care iti va cere o parola.
Tasteaza parola Wi-Fi si apasa , Conecteaza-te”. Dispozitivul tdu va salva aceasta retea, asa ca nu va
trebui sa introduci parola de fiecare data.

Adaugarea la Favorite: Daca gasesti un site web la care vrei sa te intorci usor, poti sa-l ,adaugi la
favorite”. Cauta o stea sau o optiune din meniu care spune ,,Adauga la favorite” sau ,,Salveaza”. Astfel,
site-ul va ramane salvat in browserul tau pentru un acces rapid ulterior.
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Navigare si cautare online

Ce este un browser?

Un browser este o aplicatie care iti permite sa cauti si sa vizualizezi informatii pe internet, precum
Google Chrome, Safari sau Firefox. Este ca o poarta de acces catre web, unde poti gasi site-uri web, citi
articole si viziona videoclipuri.

Using a Browser:

1. Cautarea pe internet: Poti cauta informatii pe World Wide Web, folosind oricare dintre dispozitivele
mentionate mai sus, cum ar fi un smartphone, tableta sau PC. Odata ce ai decis ce dispozitiv doresti sa
folosesti, exista cativa pasi pe care trebuie sa 1i urmezi cand efectuezi o cdutare.

2. Deschide aplicatia browser: Cauta aplicatia de browser pe ecranul tau principal si apasa pentru a o
deschide. Cele mai populare browsere web includ: Google Chrome, Mozilla Firefox, Microsoft Edge,
Apple Safari, Opera. In partea de sus a browserului, existd o bard in care poti scrie. Aceasta este bara
de adresa sau de cautare. Apasa pe ea si tasteaza ceea ce doresti sa cauti, de exemplu ,vremea azi”,
apoi apasa , Enter” sau apasa pe icoana de lupa. Unele dintre cele mai populare motoare de cautare
sunt: Google.com — poti diferentia cautarea intre informatii, imagini sau il poti folosi pentru navigare;
Bing.com — Structura si functionalitatea sunt de obicei similare cu cele ale Google, dar rezultatele
cautarii pot fi diferite; Yahoo.com — foarte similar cu Bing.

Image by Freepik

3. Navigarea pe site-uri web: Toate informatiile de pe internet sunt disponibile pe site-uri web. Asadar,
pasul urmator este sa te conectezi la site-ul corespunzator care contine informatiile pe care le cauti.
Pentru a te conecta la un site web, trebuie sa cunosti numele sau de domeniu, de exemplu,
elderlymobilemoney.eu sau sa folosesti un motor de cautare pentru a-l gasi. lar urmatoarele intrebari
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sunt: ,,Ce site-uri web ar trebui sa vizitez pentru a gasi informatiile pe care le doresc?” si ,,Cum pot gasi
numele de domeniu al acestui/acestor site-uri?” Odata ce efectuezi cautarea, vei vedea o lista cu site-
uri web.
Pasi:

a. Utilizatorul se conecteaza prin browser la motorul de cautare.

b. Introduce cuvintele cheie.

c. Motorul de cautare returneaza o lista de site-uri web relevante pentru cuvintele cheie.

d. Utilizatorul alege sa viziteze unul sau mai multe dintre site-uri.
Foloseste butonul ,inapoi” pentru a reveni la pagina anterioara si butonul ,Acasd” pentru a reveni la
pagina de start.
Browsere web
Pentru a cduta informatii pe internet, trebuie sa deschizi un browser web (pasul 1). Un browser web
este de obicei deja disponibil pe dispozitivul tau.

Unele dintre cele mai populare browsere web includ:

e Google Chrome
e Mozilla Firefox

¢ Microsoft Edge @
o Apple Safari
e Opera

Images by Freepik
Gasirea site-urilor web potrivite

Toate informatiile de pe internet sunt disponibile pe site-uri web. Asadar, urmatorul pas este sa te
conectezi la site-ul corect care contine informatiile pe care le cauti. Pentru a te conecta la un site,
trebuie sa stii numele sau de domeniu, de exemplu, elderlymobilemoney.eu.
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Numele de domeniu
Pentru inceput, am aflat despre un nume de domeniu astfel:
am citit despre el undeva,

am auzit de la cineva,

e |-am gasit pe un alt site web cu continut similar, sau

am folosit un motor de cautare pentru a gasi numele de domeniu al site-ului web.
Sfaturi:

e Daca deja cunosti numele de domeniu, il poti introduce direct in browser si te poti conecta la

site-ul web.
o 1n caz contrar, foloseste un motor de ciutare pentru a-| gési.

Motor de cautare

Un motor de cautare este un serviciu pentru gasirea site-urilor web. Acesta colecteaza site-uri

disponibile pe internet si le asociaza cu diverse etichete, care sunt cuvinte cheie legate de categoria

principala de informatii a site-ului web.
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Pasi: "
1. Se introduce URL-ul motorului de cautare e o B
2. Se introduc cuvintele cheie il B>
3. Motorul de cautare returneaza o lista de site-uri web relevante (_l., E ‘
pentru cuvintele cheie. i % ‘

4. Utilizatorul alege sa viziteze unul sau mai multe dintre site-uri.

Image by Freepik

Utilizarea si actualizarea instrumentelor TIC (Tehnologia Informatiei si Comunicatiilor)

Instrumentele TIC de pe o tableta sau smartphone includ aplicatiile, software-ul si functiile care Tti
permit sa comunici, sa accesezi informatii si sa gestionezi sarcini. Mentinerea acestor instrumente
actualizate asigura ca dispozitivul tau sa functioneze fara probleme, sa ramana securizat si sa aiba cele
mai noi caracteristici.

Ce sunt instrumentele TIC?

Instrumentele TIC se referd la aplicatiile (apps) si functiile de pe dispozitivul tau care te ajutd sa
comunici, sa aduni informatii si sa gestionezi sarcini. Exemple includ aplicatiile de mesagerie precum
WhatsApp, aplicatile de email, aplicatiile de apeluri video precum Skype, browserele web si
instrumentele de productivitate precum calendarele sau notitele.

Utilizarea instrumentelor TIC:

1. Deschiderea unei aplicatii: Pentru a folosi un instrument TIC, Tncepe prin a gasi icoana aplicatiei pe
ecranul principal si apasa pe ea. De exemplu, pentru a trimite un email, apasa pe icoana aplicatiei de
email.

2. Navigarea in aplicatie: Odata ajuns in aplicatie, poti folosi functiile acesteia apucand diferite butoane
sau meniuri. De exemplu, intr-o aplicatie de mesagerie, apasa pe butonul ,Mesaj Nou” pentru a incepe
o conversatie.

3. Comutarea intre aplicatii: Poti comuta intre diferite instrumente TIC apasand pe butonul ,,Acasa”
pentru a reveni la ecranul principal si apoi deschizand o alta aplicatie. Unele dispozitive iti permit, de
asemenea, sa vezi toate aplicatiile deschise prin glisarea de sus in jos de la baza ecranului sau apasand
pe un buton special.
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Actualizarea instrumentelor TIC:

Mentinerea aplicatiilor si software-ului tau la zi este importanta pentru securitate si performanta.
Actualizarile rezolva adesea erorile, adauga functii noi si protejeaza dispozitivul tau de riscurile de
securitate.

Verificarea actualizarilor:

Deschide ,App Store” (pentru iPhone/iPad) sau , Google Play Store” (pentru dispozitive
Android).

Apasa pe icoana profilului tau sau pe meniu, de obicei situata in coltul din dreapta sus.
Cauta o optiune care spune ,Actualizari” sau ,,Gestioneaza aplicatiile si dispozitivul ”.
Actualizarea aplicatiilor:
n sectiunea de Actualiziri, vei vedea o list3 cu aplicatiile care au actualizari disponibile.
Poti alege sa actualizezi aplicatiile individuale apasand pe , Actualizeaza” langa fiecare
aplicatie, sau sa actualizezi toate aplicatiile simultan apasand pe , Actualizeaza toate.”

Actualizari de sistem:

Actualizdrile de sistem sunt actualizari ale intregului sistem de operare al dispozitivului
tdu, nu doar ale aplicatiilor individuale. Aceste actualizari sunt importante pentru a mentine dispozitivul
tau securizat si sa functioneze corect.

Pentru a verifica daca exista actualizari de sistem, acceseaza ,Setari,” deruleaza in jos
pana la ,Sistem” sau ,Actualizare software” si apasa pentru a verifica dacd o actualizare este
disponibila. Urmeaza instructiunile de pe ecran pentru a descarca si instala actualizarea.”

Image by storyset on Freepik

Sfaturi pentru protejarea datelor si a dispozitivelor ) IHELPFUL‘ )
Actualizarile de software sunt furnizate pentru a remedia _ -Z;E' ;
vulnerabilitatile de securitate cunoscute ale aplicatiilor, browserelor si ' ‘¢T|PSI¢[
sistemelor de operare. Acestea pot, de asemenea, introduce ~ =

functionalitati noi sau imbunatatite, elimina caracteristici invechite si ke &
contribui la cresterea stabilitatii software-ului. N2
1. Utilizati cele mai recente versiuni ale sistemului de operare —

Instalati un program antivirus si un firewall, iar actualizarile
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trebuie verificate si instalate cu regularitate. Aceste masuri contribuie la protejarea
dispozitivului impotriva programelor daunatoare si a accesului neautorizat.
2. Evitati descarcarea de software gratuit de pe site-uri necunoscute sau care nu ofera incredere
— Este recomandat sa descarcati aplicatii doar de la companii cunoscute si de incredere, imediat
ce acestea sunt disponibile. Acest lucru reduce riscul de a instala programe care ar putea
compromite securitatea datelor personale.
Cautarea de informatii online

Cautarea de informatii online presupune utilizarea internetului pentru a gasi raspunsuri, a explora
diverse subiecte si a accesa servicii precum stiri, prognoze meteo sau resurse legate de sanatate.
Tableta sau smartphone-ul faciliteaza acest proces, facandu-I accesibil si usor de utilizat.

Ce este cdutarea online?

Cautarea online reprezinta procesul de utilizare a unui motor de cautare, precum Google sau Bing,
pentru a gasi informatii pe internet. Un motor de cdutare este un site web special conceput pentru a
va ajuta sa localizati alte site-uri, articole, videoclipuri si multe altele, in functie de cuvintele-cheie pe
care le introduceti.

Cum sa cautati informatii online:

1. Deschideti un browser web: incepeti prin a identifica si a atinge aplicatia de browser de internet de
pe dispozitivul dumneavoastrda, cum ar fi Google Chrome, Safari sau Firefox. Browserul reprezinta
poarta de acces catre internet.

2. Accesati bara de ciutare: n partea de sus a ferestrei browserului veti observa o bard de ciutare
sau o bara de adrese. Aici veti introduce cuvintele sau intrebarile la care doriti sa gasiti rdspunsuri.

3. Introduceti termenii de cautare: Atingeti bara de cautare pentru a afisa tastatura. Scrieti ce anume
cautati, de exemplu: ,vremea de azi”, ,retete usoare” sau ,farmacia cea mai apropiata”. Dupa ce ati
introdus termenii de cdutare, apasati tasta ,Enter” sau atingeti pictograma cu lupa pentru a incepe
cautarea.

4. Analizati rezultatele cautarii: Browserul va afisa o lista de site-uri web si informatii relevante pentru
ceea ce ati cautat. Fiecare rezultat este, de obicei, un link pe care 1l puteti atinge pentru a accesa pagina
si a citi mai multe informatii.
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wier is the love of my life

wter dating app

wler marriage

wcter is sitting in my living room

wter is my boyfriend

wter has ruined my life

wler has made my expectations of partners way too high
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5. Accesati un site web: Atingeti un link pentru a deschide un site web. Puteti derula in jos pe pagina
pentru a citi informatiile si puteti explora alte sectiuni ale site-ului atingand diverse linkuri sau elemente
din meniuri.

6. Utilizarea functiei de cautare vocala (optional): Unele dispozitive permit efectuarea cautarilor prin
comanda vocalad. Atingeti pictograma cu microfon din bara de cdutare, apoi rostiti intrebarea sau
cuvintele-cheie. Motorul de cautare va afisa rezultate in functie de ceea ce ati spus.

Sfaturi pentru o cautare eficienta:

O Fiti specific(d): Tncercati s folositi cuvinte clare si cat mai precise pentru a obtine rezultate
relevante. De exemplu, in loc sa cautati ,mancare”, este mai util sa
cdutati ,retete usoare cu pui”.

© Verificati sursele: Asigurati-vd c3 site-urile pe care le accesati sunt de
incredere, mai ales atunci cand cautati informatii importante, cum ar fi
cele despre sanatate sau finante.

© Folositi functia de ,,Marcaje” (Bookmarks): Dac3 gisiti un site care va
place sau care vi se pare util, il puteti salva atingand pictograma in forma
de stea sau selectand optiunea ,Adauga la marcaje”, pentru a-l putea accesa mai usor mai tarziu.

Gestionarea unui cont de e-mail

Gestionarea unui cont de e-mail pe dispozitivul dumneavoastra presupune verificarea, trimiterea,
organizarea si administrarea mesajelor electronice. Este o modalitate importanta de a mentine legatura
cu familia, prietenii si diverse servicii.

Obiective:

e Sa invatati cum se creeaza un cont de e-mail
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e Sa gestionati un cont de e-mail: trimiterea, primirea, raspunsul la mesaje, organizarea acestora

e Sa atasati fisiere la e-mailuri si sa administrati lista de contacte

Ce este un cont de e-mail?
Un cont de e-mail este un serviciu care va permite sa trimiteti si sa primiti mesaje digitale (e-mailuri)
prin intermediul internetului. Accesul la e-mailuri se face printr-o aplicatie instalata pe dispozitiv, cum
ar fi aplicatia Mail, Gmail sau o alta aplicatie de e-mail. Schimbul de e-mailuri (trimitere si primire) este
inca o metoda populara pentru comunicarea scrisa formala cu colegi sau parteneri profesionali.
E-mailurile pot fi arhivate, fie in format electronic, fie tiparite, si pot servi drept dovada a comunicarii.
De asemenea, pot fi recitite oricdnd pentru a reaminti anumite detalii.
Putem spune ca tipurile de comunicare prin e-mail pot fi:

Informale, asemenea modului in care comunicam cu persoane apropiate, cum ar fi
membrii familiei sau prietenii;

Formale, care presupun un mod oficial de comunicare, utilizat in relatiile cu institutii sau
persoane necunoscute ori cu care avem o relatie profesionalg;

Semi-formale, o varianta intermediara intre comunicarea formala si cea informala — de
exemplu, acest tip ar putea fi potrivit pentru a trimite un e-mail medicului dumneavoastra.

1. Configurarea contului de e-mail:

e Daca este prima datd cand utilizati e-mailul pe dispozitiv, va trebui sa configurati contul.
Deschideti aplicatia de e-mail (precum Gmail sau Mail) si urmati instructiunile de pe ecran pentru a
introduce adresa de e-mail si parola. Odata ce contul este configurat, mesajele vor fi primite automat
pe dispozitivul dumneavoastra.

2. Verificarea e-mailurilor:

e Deschideti aplicatia de e-mail atingdnd pictograma acesteia de pe ecranul de pornire. La
deschidere, veti vedea o lista cu cele mai recente mesaje din inbox. Atingeti un mesaj pentru a-l
deschide si a-l citi.

3. Trimiterea unui e-mail:

® Pentru a trimite un mesaj nou, cautati un buton etichetat ,Scrie” sau cu un simbol plus (+).
Atingeti-l si se va deschide un formular gol pentru e-mail.

e 1n campul ,Catre”, introduceti adresa de e-mail a destinatarului.

e 1n campul ,Subiect”, scrieti o scurtd descriere a mesajului.

e 1n corpul principal al e-mailului, introduceti mesajul propriu-zis. Cand sunteti gata, apdsati pe
,Trimite”

29



Co-funded by the
Erasmus+ Programme
of the European Union

&

4. Raspunsul la e-mailuri:

e Cand deschideti un e-mail, in partea de jos veti vedea optiunile ,Raspunde” sau ,Raspunde
tuturor”. Atingeti ,Raspunde” pentru a trimite un raspuns persoanei care v-a trimis mesajul. Scrieti
mesajul, apoi atingeti ,, Trimite”.

5. Stergerea e-mailurilor:

e Pentru a pastra inboxul organizat, puteti sterge mesajele de care nu mai aveti nevoie. In inbox,
tineti apadsat pe e-mailul pe care doriti sa-l stergeti, apoi atingeti pictograma cosului de gunoi sau
optiunea ,Sterge”.

6. Organizarea e-mailurilor:

® Pentru a va ajuta sa va orientati mai usor in inbox, puteti organiza mesajele prin crearea de
subsectiuni si sortarea acestora in cadrul lor. Tn functie de serviciul de e-mail utilizat, aceste subsectiuni
pot fi denumite , etichete” sau ,foldere”.

e Daca doriti sa cautati doar e-mailurile pe care le-ati etichetat intr-o anumita subsectiune, apasati
pe butonul de meniu din casuta postala si selectati sectiunea dorita. Pentru a reveni la vizualizarea
generala, apasati din nou pe butonul de meniu.

Nota: Modul de utilizare al acestui sistem de organizare poate varia in functie de serviciul de e-mail.
Daca aveti nelamuriri, consultati ghidul utilizatorului al serviciului respectiv.

Image by Freepik Image of storyset on Freepik

Cdutarea unui e-mail specific
Pentru a gasi un e-mail mai usor, puteti filtra casuta postala:
e Dati clic pe bara de cautare din partea de sus a paginii principale.
e Vor aparea mai multe meniuri derulante (De la, Catre, Data etc.).
e Introduceti criteriile de cautare dorite.
e E-mailurile corespunzatoare vor fi afisate imediat.
e Daca nu apar, dati clic pe ,Cautare” pentru a vizualiza e-mailurile.
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Gestionarea e-mailurilor nedorite si a spamului:

e Unele e-mailuri pe care le primiti pot fi spam (mesaje nedorite sau suspecte). Majoritatea
aplicatiilor de e-mail muta automat aceste mesaje intr-un folder numit ,Spam” sau ,,Junk”. Daca gasiti
spam in inboxul dumneavoastra, il puteti muta in folderul de spam selectand e-mailul si apasand pe
»Muta In Spam” sau ,Marcheaza ca Spam”.

Sfaturi pentru protejarea datelor si a dispozitivelor dumneavoastra
Actualizarile de software sunt furnizate pentru a remedia vulnerabilitatile de securitate cunoscute ale
aplicatiilor, browserelor si sistemelor de operare. De asemenea, acestea adauga noi functionalitati sau
imbunatatesc functiile existente, elimina functionalitdtile invechite si Tmbunatatesc stabilitatea
software-ului.

1. Utilizati cele mai recente versiuni ale unui sistem de operare, instalati software antivirus si
firewall si verificati periodic daca exista actualizari disponibile.

2. Evitati descarcarea de software gratuit de pe site-uri necunoscute sau nesigure. Descarcati doar
software de la companii cunoscute si de incredere, cat mai curand posibil.

Cautarea si descdrcarea aplicatiilor
Pentru a descarca o aplicatie, folositi intotdeauna magazinul online accesibil de pe smartphone-ul
dumneavoastra, pentru a va asigura ca descarcati doar aplicatii sigure.

Android - Google Play Store Iphone — Apple’s App Store
n aceste magazine, procesul functioneazi la fel ca o ciutare pe internet. Ciutati direct o aplicatie dac3
stiti numele acesteia sau cautati un subiect care va intereseaza si explorati diferitele optiuni disponibile.
Apoi, dati clic pe butonul , Instaleaza” sau ,,Obtine” (in functie de magazin si aplicatie) pentru a incepe

descarcarea. Dupa ce descarcarea este completa, veti putea accesa aplicatia direct pe smartphone-ul
dumneavoastra.

I Exercitiu practic: Crearea unei noi etichete pentru a organiza e-mailurile
Tncercati sd creati o etichetd (sau echivalentul acesteia) pentru a sorta e-mailurile:

1. Tn meniul c3sutei postale, ciutati sectiunea ,Etichete” (sau echivalentul acesteia) si faceti clic
pe ,,Creeaza noua”.

2. Personalizati eticheta, oferindu-i un nume si o culoare, de exemplu.

3. Faceti clic pe , Finalizat”.

4. Apoi, deschideti un e-mail pe care doriti sa-l adaugati sub aceasta eticheta.
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5. Faceti clic pe butonul cu optiuni pentru e-mail si selectati ,Schimba eticheta”.

6. Alegeti eticheta corespunzatoare pentru acest e-mail si faceti clic pe ,Aplica”.

7. Vizualizati rezultatele pe prima pagina: Vedeti simbolul etichetei aparand langa e-mailul
dumneavoastra?
Tncercati o a doua metod3: trageti si plasati un al doilea e-mail in eticheta pe care ati creat-o, vizibila pe
partea stanga a e-mailului (in functie de tipul de e-mail, este posibil ca doar una dintre aceste metode
sa fie disponibila).

PASUL 4. Recapitulare si incheiere

Formatorul rezuma continutul sesiunii si clarifica eventualele indoieli si intrebari. Formatorul explica
activitatile care vor fi realizate in urmatoarea sesiune de formare online.

MODUL 2: SECURITATE & PREVENIRE

Acest modul are ca scop dezvoltarea competentelor de securitate si prevenire
necesare pentru utilizarea in siguranta a solutiilor de plata mobila. Obiectivele

"
o
*)

principale ale modulului sunt: intelegerea principiilor de baza ale securitatii

digitale; protejarea dispozitivelor mobile sau a altor echipamente IT (ICT); |
securizarea conturilor utilizate pentru plati mobile; recunoasterea si raportarea
tentativelor de frauda sau phishing; verificarea cu atentie a detaliilor
tranzactiilor si pastrarea dovezilor de plata (chitante, confirmari electronice).

OBIECTIVE
e Sa inteleaga principiile de baza ale securitatii digitale.

Sa protejeze dispozitivele mobile sau alte echipamente informatice (ICT).
e Sa securizeze conturile utilizate pentru plati mobile.

Sa recunoasca si sa raporteze tentativele de frauda si atacurile de tip phishing.

Sa verifice detaliile tranzactiilor si sa pastreze dovezile de plata (chitante, confirmari).

COMPETENTE
Participantii vor dobandi competentele necesare pentru a utiliza solutiile de plata mobila in siguranta
si cu incredere.

e Participantii vor invata sa:
e utilizeze dispozitivele informatice (ICT) si sa le mentina actualizate;
e gestioneze un cont de e-mail;
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navigheze in siguranta in mediul online;

gestioneze fisiere de baza;

configureze setdrile de confidentialitate;

navigheze prin interfetele si meniurile dispozitivelor mobile;
utilizeze ecranul tactil si butoanele dispozitivului;

exploreze functiile de baza ale unui dispozitiv mobil. Competences

1. Introducere in siguranta online, datele cu caracter personal si confidentialitate

e Definirea si exemplificarea datelor cu caracter personal, inclusiv a datelor sensibile.
e Diferenta dintre confidentialitate si securitate.
e Conformitatea cu regulamentul GDPR si importanta protejarii ";
datelor personale. = f
o D
2. Securizarea dispozitivelor TIC sau mobile &

Importanta utilizarii unor parole puternice. Il | |
Recomandari pentru protejarea informatiilor personale in

mediul online.
Image by Freepik

Utilizarea autentificarii biometrice (amprenta digitala, recunoastere faciald) si a codurilor PIN.

Actualizarea periodica a sistemelor de operare si a programelor antivirus.

3. Securizarea conturilor de plata mobila

Recomandari esentiale pentru mentinerea securitatii conturilor de plata mobila.
Importanta autentificarii in doi pasi (two-factor authentication).
Verificarea detaliilor tranzactiilor si pastrarea dovezilor de plata online.

4. Recunoasterea si raportarea tentativelor de frauda

Intelegerea fenomenului de phishing si a mesajelor nesolicitate (spam).
Identificarea e-mailurilor suspecte.
Raportarea incidentelor de securitate.

Competente sociale: dezvoltarea abilitatilor de comunicare si interactiune in cadrul grupului.

Incredere si siguranta: construirea increderii in utilizarea solutiilor de platd mobil3.
Educatie financiara: intelegerea notiunilor financiare de baza legate de tranzactiile mobile.
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e Competente digitale: imbunatatirea abilitatilor digitale generale si a increderii in utilizarea
tehnologiei.

METODOLOGIE

Metodologia de formare pentru acest modul include atat instruire fata in fata, cat si instruire online.
Instruirea fata in fata implica dialog, jocuri de rol si lucru in echipa, in timp ce instruirea online include
videouri, exercitii practice, lucrul colaborativ si simulari. Aceasta abordare mixta asigura faptul ca
participantii pot interactiona cu materialul in diverse moduri, imbunatatindu-le astfel experienta de
invatare.

MATERIALE EDUCATIONALE PENTRU FORMARE:

e Prezentari PowerPoint.
e Materiale de tip Word pentru exercitii practice.
e Chestionar integrat in PowerPoint.

Image by Freepik

INSTRUMENTE
e Telefoane/Tablete prietenoase cu seniorii: Dispozitive special concepute pentru seniori, cu
icoane mari, interfete simplificate si comenzi vocale.

e Platforme interactive pentru chestionare: Instrumente precum Kahoot! pentru chestionare
interactive.

e Scenarii de jocuri de rol: Scenarii prestabilite pentru exercitii practice.

e Simularea tranzactiilor securizate: Aplicatie de plata mobila pentru exersarea tranzactiilor
securizate.

PLANUL DE FORMARE - pasii si etapele procesului de instruire

PASUL 1. Deschiderea sesiunii

Formatorul 1i intdmpina din nou pe toti participantii si 1i invita sa se aseze confortabil pentru o noua
sesiune de formare. Acesta va face un rezumat al continutului sesiunii anterioare pentru a ajuta
participantii sa si reaminteasca punctele cheie. Dupa aceasta, formatorul le va explica participantilor
ce vor invata in cadrul acestei sesiuni: durata, temele principale, obiectivele si instrumentele necesare.
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Continutul sesiunii de formare este impartit in mai multe sectiuni cheie, iar formatorul le prezinta dupa
cum urmeaza:

Prima sectiune, ,Introducere in siguranta online, datele cu caracter personal si confidentialitate”,
abordeaza definirea si exemplificarea datelor cu caracter personal, inclusiv a datelor sensibile, cum ar
fi originea rasiala sau etnica, opiniile politice, convingerile religioase, datele genetice, datele biometrice,
informatiile legate de sanatate si datele referitoare la viata sexuald sau orientarea sexuala a unei
persoane. De asemenea, aceasta sectiune explica diferenta dintre confidentialitate si securitate,
subliniind importanta conformitatii cu regulamentul GDPR (Regulamentul General privind Protectia
Datelor) pentru protejarea datelor personale.

Fiind online, utilizatorii Internetului se expun la . Odata ce un
utilizator trimite date prin Internet (pachete de apeluri video sau vocale, mesaje, e-mailuri sau numere
de carduri de credit, site-uri web), nu mai are control asupra celor care pot accesa acele date. Datele
trec prin multe servere, routere si dispozitive unde orice hacker, furnizor de servicii sau agent
guvernamental poate avea acces la ele si le poate citi.
sunt orice informatii referitoare la o persoana fizica vie, identificata sau

identificabila. Exemple de date cu caracter personal sunt urmatoarele:

e Nume si prenume;

¢ Adresa de domiciliu;

e Adresa de e-mail (ex: nume.prenume@companie.com);

¢ Date de locatie (de exemplu, functia de locatie a unui telefon mobil);

¢ Numar de carte de identitate;

e Adresa de protocol internet (IP);

e ID-ul unui cookie;

e ID-ul publicitar al telefonului;

o Date detinute de un spital sau medic, care pot fi un simbol ce identifica unic o persoana.

Prezentare generala a primei sectiuni:

o Definitia si Exemplele de Date cu Caracter Personal: Datele cu caracter personal includ orice
informatie referitoare la o persoana fizica identificata sau identificabild, cum ar fi numele,
adresa, e-mailul, adresa IP si multe altele.
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Date Sensibile cu Caracter Personal: Datele care dezvaluie originea rasiala sau etnica, opiniile
politice, convingerile religioase, datele genetice, datele biometrice, datele de sanatate si datele
referitoare la viata sexuala sau orientarea sexuala a unei persoane.

Confidentialitate vs. Securitate: Confidentialitatea se refera la controlul asupra datelor
personale si modul in care sunt utilizate de terte parti, in timp ce securitatea se refera la
protejarea datelor de accesul neautorizat.

Conformitatea cu GDPR: intelegerea Regulamentului General privind Protectia Datelor (GDPR)
si importanta acestuia in protejarea datelor personale.

Ce este Securitatea? Securitatea se refera la protejarea
datelor personale impotriva accesului neautorizat, fie ca

acestea sunt stocate pe un dispozitiv, pe un server web la
distanta sau transmise prin intermediul Internetului.

Pentru a limita accesul neautorizat la informatii, utilizam
diverse masuri de securitate la nivel tehnic. Aceste masuri
se aplica in urmatoarele situatii:

Pe dispozitivele personale (calculator, tablets,
telefon mobil) — prin actualizarea sistemului de

operare si a aplicatiilor, precum si prin utilizarea
unor parole puternice;

Pe serverele web la distanta — prin utilizarea unor
parole puternice pentru autentificare si protectie;
Tn timpul transmiterii datelor prin Internet — prin
utilizarea unui protocol securizat, precum https,
pentru a proteja informatiile in timpul comunicarii. Image by vectoruice on Freeplk

Date financiare sensibile

Datele financiare sensibile sunt informatii personale care, daca ajung in mainile gresite, pot fi folosite

pentru a comite fraude sau a accesa neautorizat conturile dumneavoastra. Exemple de astfel de date

includ:

Numele de utilizator si parola pentru un sistem de e-banking (serviciu bancar online);
Codul CVV, data de expirare a unui card de credit sau debit;
Codul PIN al telefonului mobil.
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1 Este esential ca aceste informatii sa fie pastrate in siguranta si sa nu fie impartasite cu alte persoane.
Exemple si exercitiu

n aceasta sectiune, formatorii pot crea situatii simulate in
care cursantii identifica informatiile sensibile si decid cum
ar trebui protejate. De exemplu:

Exemplu: Ati primit un e-mail care va cere sa introduceti
datele cardului bancar pentru a primi un premiu. Ce ar
trebui sa faceti?

« Rdspuns corect: Nu introduceti datele. Este probabil o
tentativa de frauda (phishing). Stergeti e-mailul si, daca amage by redapestock on Fresplk

este necesar, raportati-I.

Securitate si confidentialitate

e Securitatea se refera la protejarea datelor, in timp ce confidentialitatea vizeaza protejarea
identitatii utilizatorilor.

Exemplu: Personalul spitalelor si clinicilor utilizeaza sisteme securizate pentru a comunica cu
pacientii despre starea lor de sanatate, evitand trimiterea de informatii prin conturi personale
de e-mail. Aceasta este o masura de securitate.

¢ Pe de alta parte, politicile de confidentialitate pot restrictiona accesul la dosarele medicale ale
pacientilor doar la anumite categorii de personal medical, cum ar fi medicii, asistentele sau
asistentii medicali. Aceasta este o masura de protejare a confidentialitatii.

o Este posibil sa avem securitate fara confidentialitate. De exemplu, datele personale pot fi
transmise si stocate Tn siguranta pe un site web, dar acel site poate, totusi, sa vanda aceste date
catre terti.

¢ Nu este posibil sa avem confidentialitate fara securitate. De exemplu, un hacker ar putea
obtine acces neautorizat la dispozitivul dumneavoastra, la un server web sau la datele transmise
prin Internet si astfel sa va fure informatiile personale.

SECURITATEA DISPOZITIVELOR TIC SI MOBILE

Aceasta tema subliniaza importanta utilizarii unor parole puternice si unice pentru fiecare cont in parte.
Participantii vor invata cele mai bune practici pentru protejarea informatiilor personale online,
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utilizarea autentificarii biometrice (amprenta digitald, recunoastere faciald) si a codurilor PIN pentru
securizarea dispozitivelor, precum si actualizarea regulata a sistemelor de operare si a programelor
antivirus pentru a preveni vulnerabilitatile.

este o lege a Uniunii Europene, intrata in
vigoare la 25 mai 2018, care impune organizatiilor obligatia de a proteja datele cu caracter personal si
de a respecta dreptul la confidentialitate al tuturor persoanelor aflate pe teritoriul UE.

Puncte cheie pentru discutie:

¢ Parole puternice: Explicati de ce este important sa se creeze si sa se utilizeze parole puternice
si diferite pentru fiecare cont. O parola puternica ar trebui sa contina litere mari si mici, cifre si
caractere speciale, si sa evite date personale usor de ghicit.

¢ Protejarea informatiilor personale: Prezentati cele mai bune practici pentru protejarea datelor
personale in mediul online, cum ar fi evitarea partajarii de informatii sensibile pe retelele sociale
sau Tn conversatii nesecurizate.

o Biometrie si coduri PIN: incurajati utilizarea autentificirii biometrice (precum amprenta digital3
sau recunoasterea faciald) si a codurilor PIN pentru blocarea dispozitivelor mobile, ca masuri
suplimentare de protectie.

e Actualizarea sistemelor: Subliniati necesitatea actualizarii periodice a sistemelor de operare si
a programelor antivirus, pentru a corecta eventuale brese de securitate si a preveni atacurile
cibernetice.

Tn aceastd a treia sectiune, participantii vor invita cum s isi protejeze conturile de pl&ti mobile, prin
aplicarea unor masuri simple, dar esentiale de securitate. Printre acestea se numara utilizarea parolelor
puternice si activarea autentificarii in doi pasi. Se va evidentia importanta verificarii atente a detaliilor
fiecarei tranzactii Tnainte de confirmare, precum si pastrarea chitantelor digitale ca dovada a
operatiunilor efectuate.

Securitatea datelor personale

Reamintiti participantilor ca securitatea inseamna protejarea datelor personale impotriva accesului
neautorizat — fie ca sunt stocate pe dispozitiv, pe un server la distanta sau transmise prin Internet.

Puncte esentiale ale sectiunii:

e Securitatea conturilor:
Oferiti recomandari pentru protejarea conturilor de plati mobile, cum ar fi:
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o folosirea unor parole complexe si unice;
o evitarea conectarii de pe dispozitive publice sau nesecurizate;
o iesirea din cont dupa efectuarea unei tranzactii.
e Autentificarea in doi pasi:
Subliniati beneficiile autentificarii in doi pasi (two-factor authentication), care adauga un nivel
suplimentar de siguranta — de exemplu, prin trimiterea unui cod unic pe telefonul mobil,
necesar pentru a accesa contul, chiar si atunci cand parola este cunoscuta.

Spam si phishing
Este posibil sa fi primit e-mailuri enervante de la expeditori necunoscuti, de obicei cu scopuri
comerciale. Aceste mesaje se numesc spam si, desi unele sunt inofensive, altele pot fi periculoase.
Unele e-mailuri pot contine linkuri catre site-uri periculoase, care: imita site-uri oficiale (pentru a va
fura datele personale) — acesta este phishingul; gazduiesc programe malitioase (malware); includ
atasamente infectate cu virusi.
I. Recomandari importante pentru protectie:
e Nu deschideti fisierele atasate si nu dati click pe linkuri din e-mailuri suspecte sau primite de
la adrese necunoscute.
¢ Nu divulgati niciodata date personale, cum ar fi:
o numele de utilizator sau parola pentru contul de e-banking;
o detaliile cardului bancar: data de expirare, codul CVV (cele 3 cifre de pe spatele cardului).

1 Ce este phishingul?
Phishingul este o tentativa de frauda prin care infractorii
trimit e-mailuri care par a fi oficiale (de la banci, institutii
sau firme cunoscute) pentru a va pacali sa le furnizati
informatii personale. Aceste informatii pot fi apoi folosite
pentru furtul de identitate sau accesul ilegal la conturile

dumneavoastra.

Image by Freepik

Cum recunoastem un e-mail de tip spam sau phishing?

Un e-mail devine suspect daca prezinta unul sau mai multe dintre urmatoarele semne:
e Contine greseli gramaticale sau de ortografie evidente;
e Este scris intr-o limba straina pe care nu o cunoasteti sau nu o utilizati in mod normal;

39


about:blank

«J

Co-funded by the
Erasmus+ Programme
of the European Union

Lipseste numele expeditorului sau nu recunoasteti adresa de e-mail;

Transmite un sentiment de urgenta, mai ales daca este insotit de amenintari (ex. ,vi se va bloca
contul”);

Va cere sa introduceti date personale, cum ar fi codul PIN sau TAN;

Va solicita sa deschideti un fisier atasat sau sa accesati un link necunoscut;

Provine de la o banca sau o persoana cu care nu ati mai comunicat niciodata prin e-mail.

Aceasta sectiune are ca scop dezvoltarea abilitatii de a recunoaste e-mailurile de tip phishing sau spam
si de a reactiona in mod corect atunci cand apar astfel de incidente de securitate. Participantii vor invata
cum sa identifice semnele comune ale unui e-mail periculos, cum ar fi greselile gramaticale, solicitarile

urgente si cererile de furnizare a datelor personale.

+ Recomandari esentiale:

Evitati deschiderea atasamentelor daca acestea nu au fost scanate cu un program antivirus;
Deconectati-va intotdeauna din conturi, mai ales atunci cand folositi un computer public sau
partajat;

Stergeti e-mailurile primite de la persoane necunoscute;

Nu raspundeti niciodata la spam!

Nu dati click pe linkurile din e-mailuri suspecte sau nesolicitate.

Subiectele principale ale sectiunii:

Intelegerea fenomenului phishing si spam: Cum recunoastem incercdrile de phishing sau e-
mailurile nesolicitate care urmaresc sa fure date personale.
Identificarea e-mailurilor suspecte: Semne clare ca un e-mail este periculos, precum:

o greseli de scriere,

o ton urgent sau amenintator,

o cereri de informatii personale (PIN, parole etc.).
Raportarea incidentelor de securitate: Ce pasi trebuie urmati pentru a raporta tentativele de
phishing sau spam:

o utilizarea functiei ,,Raporteaza spam” din clientul de e-mail;

o anuntarea furnizorului de servicii (ex. banca, operator de e-mail);

o solicitarea ajutorului din partea unui membru al familiei sau a unui specialist IT.
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Care sunt drepturile dumneavoastra online si cum va puteti proteja din timp?
Suntem cetdteni digitali

Tn calitate de cetdteni digitali, avem anumite
drepturi fundamentale, precum:
e dreptul la viata privata,
o securitatea datelor personale, 77
¢ accesul si incluziunea digital3, R
¢ libertatea de exprimare.
Aceste drepturi vin Tnsd si cu responsabilitati:
respectarea eticii in mediul online, empatie fata de
ceilalti utilizatori si asumarea unui comportament

care contribuie la un spatiu digital sigur si
responsabil pentru toti.

Image by pch.vector on Freepik

Ce este GDPR si cine trebuie sa-l respecte?

Regulamentul general privind protectia datelor (GDPR) este un cadru legal al Uniunii Europene menit
sa protejeze datele cu caracter personal ale cetatenilor.

Chiar daca o organizatie nu are sediul in UE, aceasta trebuie sa respecte GDPR daca prelucreaza datele
personale ale persoanelor din UE — de exemplu, prin colectarea de informatii pe site-ul web.

GDPR se aplica nu doar companiilor comerciale, ci si organizatiilor non-profit sau institutiilor publice.

@ Aspecte importante pentru utilizatori:
e GDPR va protejeaza drepturile ca utilizator al internetului.
o Este important sa stiti si sa intelegeti optiunile de consimtamant si utilizarea cookie-urilor.
e Oferirea unui tratament responsabil persoanelor vulnerabile este nu doar o cerinta legala, ci si
un gest de responsabilitate sociala si o buna practica profesionala.

Alte recomandari utile pentru a rdméne in siguranta online

+ Nu trimiteti bani prin transferuri bancare, Western Union, mandate postale sau carduri cadou.
Escrocii prefera aceste metode pentru ca sunt greu de urmarit.

Nu partajati parolele online, decat poate cu o persoana de incredere din familie, daca este absolut
necesar.
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1. Fiti sceptici in fata solicitarilor urgente. De obicei, escrocii incearca sa va preseze sa actionati inainte
sa analizati situatia. Daca ceva vi se pare suspect, luati o pauza si nu luati decizii pripite.
X inchideti imediat orice fereastra pop-up care va anunta despre virusi sau premii castigate.
. Apelati o persoani de incredere sau ciutati informatii online — de exemplu, puteti scrie in motorul
de cautare: ,,Am primit un mesaj suspect...” pentru a vedea daca si alti utilizatori au raportat ceva
similar.
@, Verificati daci site-ul este securizat: adresa trebuie sd inceapd cu https://, iar in bara de adrese
trebuie sa apara un lacat.

T Fiti prudenti in fata ofertelor ,prea bune ca sa fie adevarate”.

{ Activati autentificarea in doi pasi (multi-factor authentication). Aceasta adaugd un strat
suplimentar de protectie, solicitand un cod trimis prin SMS, e-mail sau printr-o aplicatie dedicata.

Nu trebuie sa va fie teama sa folositi internetul. Important este sa cunoasteti riscurile si sa stiti cum

sa va protejati.
28 Cautati un spatiu sigur — fie in comunitate, fie intr-un grup de sprijin — unde puteti discuta liber
despre aceste subiecte, fara teama de judecata.

e Sunati imediat la banca — contul poate fi blocat pentru a preveni alte tranzactii, iar cardul
poate fi inlocuit. Tn anumite cazuri, banca poate anula tranzactiile frauduloase.

e Luati in considerare depunerea unei plangeri la politie, mai ales daca ati pierdut bani sau
informatii personale.

Pentru a face formarea mai interactiva si mai atractiva, va propunem o serie de activitati practice:

Aceasta activitate evidentiaza importanta utilizarii unor parole puternice. Participantii sunt impartiti in
grupuri mici si primesc o lista cu parole slabe. Fiecare grup are sarcina de a transforma aceste parole in
unele sigure, folosind reguli clare (ex: combinarea literelor mari si mici, simboluri, cifre etc.). La final,
fiecare grup isi prezinta variantele si explica rationamentul din spatele alegerilor.

Aceasta activitate ajuta participantii sa recunoasca tentativele de frauda prin email. Formatorul
prezinta exemple reale si false pe ecran, iar participantii trebuie sa indice care emailuri sunt tentative
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de phishing si sa argumenteze. Se discuta apoi semnele comune ale acestor atacuri (greseli gramaticale,
urgenta falsa, linkuri suspecte etc.).
3. Statiile de securizare a dispozitivului (joc tip stafetd)

Participantii trec pe rand prin mai multe ,statii” unde trebuie sd indeplineasca sarcini simple de
securitate digitala: setarea unui cod PIN, activarea autentificarii in doi pasi, actualizarea antivirusului.
Activitatea este contra-cronometru, iar echipa care finalizeaza cel mai rapid toate sarcinile primeste un
premiu simbolic.

4. Scenarii de simulare (joc de rol)

Participantii exerseaza cum sa reactioneze in fata unor incidente de securitate cibernetica prin jocuri
de rol. Formatorul propune scenarii precum: primirea unui email suspect sau detectarea unei activitati
neobisnuite in cont. Fiecare grup discuta si decide cum ar reactiona. Se face apoi o analiza comuna,
subliniind bunele practici.

5. Chestionar interactiv

Prin platforme precum Kahoot!, se organizeaza un quiz in timp real despre principii de securitate
digitalda. Participantii raspund de pe propriile dispozitive, iar dupa fiecare intrebare se discuta
raspunsurile si se ofera explicatii suplimentare. Activitatea este amuzantd, dar si educativa.

6. Simulare de tranzactie sigurd

Aceasta activitate presupune utilizarea unei aplicatii de tip Mobile Money pentru a simula o tranzactie
financiara online. Participantii urmeaza pasii indicati pentru a finaliza in siguranta o plat3, fiind atenti la
verificarea detaliilor si salvarea dovezii tranzactiei. Activitatea accentueaza importanta verificarii
fiecarui pas.

7. Discutie despre confidentialitatea datelor

O discutie ghidata in grup despre protectia datelor personale, pornind de la exemple reale de brese de
securitate. Participantii isi iTmpartdsesc experientele si modalitatile prin care isi protejeaza informatiile.
Formatorul ofera sfaturi concrete si cele mai bune practici pentru pastrarea confidentialitatii.

PASUL 3. Recapitulare si incheiere

Formatorul rezuma continutul sesiunii si clarifica eventualele indoieli si intrebari. Formatorul explica
activitatile care vor fi realizate in urmatoarea sesiune de formare online.

MODUL 3: GESTIONAREA UNUI CONT BANCAR ONLINE

Acest modul se concentreaza pe invatarea participantilor cum sa isi gestioneze un cont bancar online.
Obiectivele principale sunt: configurarea si gestionarea unui cont bancar online, folosirea functiilor
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comune ale unui cont bancar online si intelegerea diferentelor dintre bancile traditionale si bancile
online.

e Configurarea si gestionarea unui cont bancar online.

Participantii vor invata pasii necesari pentru a deschide si administra un cont
bancar online in siguranta.

o Folosirea functiilor comune ale unui cont bancar online.

Se vor explora functiile esentiale ale unui cont bancar online, precum
verificarea soldului, efectuarea de plati si transferuri, si gestionarea
notificarilor pentru tranzactii.

o intelegerea diferentelor dintre bancile traditionale si bancile online.
Participantii vor intelege caracteristicile si avantajele fiecarui tip de banc3,
precum accesibilitatea, costurile si securitatea tranzactiilor.

Participantii vor dobandi abilitatile necesare pentru a-si gestiona finantele prin intermediul bancar
online. Acestia vor invata sa:

o Creeze si sa gestioneze un cont bancar online.

e Identifice si sa acceseze serviciile bancare online.

e Efectueze transferuri si plati online. Competences

e Monitorizeze soldul contului si tranzactiile.

e Vizualizeze mesaje si alerte.

1. Tipuri de Conturi Bancare

e Diferentele dintre conturile bancare traditionale si cele online
e Conturi de economii vs. conturi curente
2. Avantajele si Provocarile serviciiilor bancare online

e Beneficii de confort si economisire a timpului
e Preocupari legate de securitate si solutii

3. Configurarea unui Cont Bancar Online

e Pasi pentru crearea unui cont
e Obtinerea unui identificator si a codurilor de acces
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Verificarea identitatii si crearea unui nume de utilizator si parola

4. Gestionarea unui Cont Bancar Online

Accesarea serviciilor oferite de cont
Efectuarea de transferuri si plati

Consultarea soldului contului si a tranzactiilor
intelegerea mesajelor si alertelor

5. Exercitii Practice

Exercitiu de asociere intre intrebari si raspunsuri. Activitate interactiva pentru a ajuta
participantii sa asocieze concepte si pasi esentiali Tn gestionarea unui cont bancar online.
Transformarea unui cont bancar obisnuit intr-un cont bancar online. Participantii vor invata
cum sa Tsi transforme contul bancar existent intr-un cont online, accesibil prin platformele
bancare digitale.

Folosirea aplicatiei Mobile Money pentru a exersa functii de banking online. Exercitiu practic
pentru a familiariza participantii cu utilizarea aplicatiilor mobile pentru tranzactii online.
Efectuarea unui transfer bancar. Participantii vor exersa efectuarea unui transfer bancar
simplu, pentru a intelege pasii necesari.

Monitorizarea soldului contului si vizualizarea alertelor. Se va invdta cum sa verifice soldul
contului si sa acceseze alertele legate de activitatea contului.

e Abilititi sociale: Tmbun&tatirea comunicdrii si a interactiunii in cadrul grupului.

o incredere si siguranta: Dezvoltarea increderii in utilizarea solutiilor de banking online.

e Educatie financiara: intelegerea conceptelor financiare legate de utilizarea serviciilor bancare online.

e Competente digitale: imbunatitirea abilitatilor digitale generale si cresterea increderii in utilizarea

tehnologiei.

Metodologia utilizata in acest modul combina activitati fata in fata cu formare online, oferind o

abordare mixta (blended learning) care raspunde nevoilor diverse ale participantilor.

Formarea fata in fata include sesiuni interactive de dialog, jocuri de rol si lucru in echipa,
fncurajand participarea activa si schimbul de experienta intre cursanti.

Formarea online utilizeaza materiale video, exercitii practice, activitati colaborative si
simulari, permitand participantilor sa exerseze si sa aprofundeze conceptele intr-un ritm
propriu.
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Aceasta abordare combinata le ofera participantilor multiple moduri de a interactiona cu continutul,
ceea ce contribuie la o experienta de invatare mai eficienta si mai aplicata.

e Prezentari PowerPoint — pentru sustinerea vizuala a continutului livrat in timpul sesiunilor.

e Fise de lucru in format Word cu exercitii practice — pentru consolidarea cunostintelor prin activitati
individuale sau in grup.

e Aplicatie mobila de formare cu functie de simulare — pentru exersarea in siguranta a operatiunilor
bancare online.

e Chestionar interactiv integrat in prezentarea PowerPoint — pentru verificarea intelegerii si
stimularea implicarii active a participantilor.

o Telefoane/Tablete adaptate pentru seniori — Dispozitive special concepute pentru persoane
varstnice, cu icoane mari, interfete simplificate si comenzi vocale, pentru o utilizare usoara si intuitiva.
e Platforme interactive pentru chestionare — Instrumente precum Kahoot!, care permit realizarea de
quiz-uri dinamice si participative, ce incurajeaza invatarea prin joc.

e Scenarii de joc de rol — Situatii prestabilite, folosite ca exercitii practice pentru a exersa reactiile in
fata unor contexte reale de securitate online sau gestionare a contului bancar.

e Simulare de tranzactii sigure — Utilizarea aplicatiei Mobile Money pentru a practica pasii necesari in
efectuarea unei tranzactii online in siguranta.

Formatorul 1i intdmpina din nou pe toti participantii si 1i invita sa se aseze confortabil pentru o noua
sesiune de formare. Acesta face un scurt rezumat al sesiunii anterioare, pentru a-i ajuta pe participanti
sa isi reaminteasca punctele-cheie discutate. Dupa recapitulare, formatorul le comunica participantilor
ce urmeaza in sesiunea prezenta: durata estimata, temele principale, obiectivele sesiunii, precum si
instrumentele necesare pentru desfasurarea activitatilor.

Continutul formarii este impartit in mai multe sectiuni-cheie, iar formatorul le prezinta pe rand, astfel:
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Aceasta sectiune le ofera participantilor o introducere in principalele tipuri de conturi bancare, cu
accent pe diferentele dintre conturile traditionale si cele online. Bancile traditionale presupun, de
obicei, interactiuni directe cu personalul din agentii fizice. Clientii folosesc carnete de economii si
numerar pentru a efectua tranzactii. In schimb, bancile online permit efectuarea tranzactiilor de la
distanta, prin intermediul unei aplicatii mobile sau al site-ului web al bancii, oferind astfel mai mult
confort si flexibilitate.
Participantii vor invata, de asemenea, diferentele dintre conturile de economii si conturile curente:
¢ Contul de economii este destinat pastrarii banilor pe termen lung, cu dobanda, si are un numar
limitat de operatiuni lunare.
e Contul curent este folosit pentru tranzactii frecvente (plati, incasari, transferuri) si ofera acces
rapid la fonduri.
Aceasta cunoastere de baza este esentiala pentru ca participantii sa poata lua decizii informate cu
privire la tipul de cont care li se potriveste cel mai bine, in functie de nevoile personale.

Operatiunile bancare necesita, de obicei, deplasarea la o sucursala si comunicarea directa, fata in fata,
Cu un angajat al bancii pentru a efectua orice tranzactie. Multumita bancomatelor (ATM), este posibila
retragera numerarului fara a intra in sucursal3, insa este in continuare necesara deplasarea fizica.

Serviciile bancare online nu sunt foarte diferite de cele oferite de bancile traditionale, insa au avantajul
major ca pot fi accesate de la distanta, printr-o aplicatie mobila sau prin site-ul web al bancii. Aceasta
forma de banking ofera confort, economie de timp si posibilitatea de a efectua tranzactii fara a fi nevoie
de deplasare.

e Diferentele dintre conturile bancare traditionale si cele online
Bancile traditionale se bazeaza pe interactiuni fata in fata si pe prezenta fizica in sucursale, in timp ce
bancile online permit efectuarea tranzactiilor de la distanta, prin aplicatii mobile sau site-ul bancii.
e Conturi de economii vs. conturi curente
Participantii vor invata sa deosebeasca scopul si caracteristicile fiecarui tip de cont.
¢ Contul de economii este destinat economisirii pe termen lung si ofera, de obicei, o dobanda.
e Contul curent este utilizat pentru cheltuieli zilnice si tranzactii frecvente (plati, retrageri,
transferuri).
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n aceastd sectiune, participantii vor explora avantajele si provocarile asociate cu banca online.

e Acces 24/7: Banca online permite accesul la conturi in orice moment al zilei sau al noptii, fara a
depinde de programul unei sucursale.

o Economisirea timpului: Evitarea cozilor si a deplasarii la banca face ca tranzactiile sa fie mult
mai rapide si eficiente.

e Taxe mai mici: De multe ori, bancile online aplica comisioane mai mici sau chiar ofera servicii
fara costuri suplimentare.

¢ Gestionarea facila a conturilor: Monitorizarea soldului si a tranzactiilor in timp real ofera
utilizatorilor un control mai mare asupra finantelor lor.

« Lipsa contactului personal cu personalul bancar: in absenta interactiunii directe, utilizatorii pot
simti o lipsa de suport personalizat, ceea ce poate crea dificultati in rezolvarea unor probleme
complexe.

¢ Retea mai mica de ATM-uri: Comparativ cu bancile traditionale, bancile online pot avea o retea
mai limitata de bancomate, ceea ce poate complica retragerile de numerar.

o Ingrijordri legate de securitate: Desi bancile online sunt sigure, exista riscuri de securitate
cibernetica, cum ar fi phishing-ul sau atacurile hackerilor, care trebuie gestionate cu atentie.

Intelegerea acestor avantaje si provocari va ajuta participantii s isi cantareasca optiunile si s§ adopte
cele mai bune practici pentru a folosi banca online intr-un mod sigur si eficient.

Aspect Banca Traditionala Banca Online
e Acces direct la personalul bancar - Acces 24/7 la conturi si tranzactii, fara a depinde
vantaje . . e :
pentru asistenta personalizata. de programul unei sucursale.

- Retea larga de sucursale si ATM-uri .. . .. : : :
- Economisirea timpului prin evitarea cozilor si

pentru tranzactii directe si retrageri de o .
deplasarii la banca.

numerar.

- Securitate personala datorita - Comisioane mai mici si, adesea, oferte fara taxe
interactiunii fizice cu angajatii bancii. ||suplimentare.

- Servicii complete oferite in agentii, |- Gestionare facila a conturilor, cu monitorizarea
incluzand consultanta financiara. in timp real a tranzactiilor si soldurilor.
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Accesarea contului bancar online — Ghid pas cu pas

Scop:

Acest ghid ofera formatorilor un set de instructiuni clare pentru a sprijini persoanele varstnice in
accesarea propriului cont bancar online, in siguranta si cu incredere.

Pasii de urmat:

1. Accesarea site-ului oficial al bancii

e Deschideti un browser de internet (Google Chrome, Mozilla Firefox, Safari etc.).

e Introduceti adresa oficiala a bancii in bara de cautare (ex: www.numelebancii.ro).

e Verificati intotdeauna daca adresa web incepe cu https:// si afiseaza un simbol de lacat — semn
ca site-ul este sigur.

2. Gasirea sectiunii ,,Internet Banking” / ,,Online Banking”

e Pe pagina principala, identificati butonul sau linkul denumit , Autentificare” sau ,Internet
Banking”.
o Faceti clic pe acest buton.
3. Introducerea datelor de autentificare

e Introduceti numele de utilizator (User ID) si parola primite de la banca.
e Daca este necesar, introduceti si un cod de verificare primit prin SMS sau din aplicatia de
securitate (token).
4. Navigarea in cont
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o Dupa autentificare, utilizatorul va avea acces la informatiile despre cont: sold, tranzactii recente,
plati etc.
o Tncurajati-i sd navigheze cu rabdare si s3 solicite ajutor dac3 nu inteleg anumite optiuni.
5. Deconectarea in siguranta

e Dupa utilizare, este esential sa se apese butonul ,,Deconectare” sau , Logout”.
« Inchideti browserul la final.

CREAREA UNUI CONT BANCAR ONLINE

Aceasta sectiune ofera un ghid pas cu pas pentru configurarea unui cont bancar online. Participantii vor
fnvata cum sa acceseze site-ul web al bancii, sa se Inregistreze pentru un cont nou si sa completeze
informatiile personale necesare. Se va pune accent pe importanta alegerii unui nume de utilizator si a
unei parole sigure, precum si pe pasii necesari pentru verificarea identitatii, care pot include primirea
unui cod de verificare prin telefon sau e-mail. De asemenea, participantii vor fi ghidati in procesul de
obtinere a datelor de identificare si a codurilor de acces de la banc3, fie direct dintr-o sucursal3, fie prin
intermediul site-ului web al bancii. Acest ghid cuprinzator asigura ca participantii vor putea sa fsi
configureze conturile bancare online cu incredere si sa acceseze serviciile necesare.

Temele principale ale acestei sectiuni:

¢ Pasii pentru crearea unui cont: Accesarea site-ului bancii, inregistrarea, completarea datelor
personale, crearea unui nume de utilizator si a unei parole, verificarea identitatii.

e Obtinerea datelor de identificare si a codurilor de acces: Solicitarea datelor de acces de la
banca si conectarea in cont folosind informatiile furnizate.

GESTIONAREA UNUI CONT BANCAR ONLINE

Tn aceastd sectiune, participantii vor invita cum s3 fsi gestioneze eficient

conturile bancare online. Ei vor fi introdusi in utilizarea diferitelor servicii

oferite de platformele de internet banking, precum efectuarea de transferuri, plata facturilor si
consultarea soldului si a istoricului tranzactiilor. Vor fi oferite instructiuni detaliate despre cum se
realizeaza un transfer bancar, incluzdnd completarea datelor destinatarului, suma de transferat si
mentionarea referintei platii. Participantii vor invata, de asemenea, cum sa isi monitorizeze soldul
contului si sa vizualizeze istoricul tranzactiilor prin intermediul interfetei de online banking. Aceste
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cunostinte practice 1i vor ajuta sa isi administreze finantele Tn mod eficient si sigur, utilizand
instrumentele digitale puse la dispozitie de banci.

Cum sa efectuati un transfer bancar online — Pasi principali
1. Autentificarea in contul bancar online

e Accesati site-ul oficial al bancii sau aplicatia de mobile banking.
¢ Introduceti numele de utilizator si parola, apoi confirmati accesul printr-un cod de securitate,
daca este necesar.
2. Accesarea sectiunii de transferuri

o Dupa autentificare, cautati si selectati optiunea , Transferuri”, ,,Plati” sau ,, Transfer bancar” din
meniul principal.
3. Completarea datelor transferului

¢ Introduceti urmatoarele informatii:
o Numele destinatarului (persoana sau firma care va primi banii)
o Contul IBAN al destinatarului (codul international de cont bancar)
o Suma pe care doriti sd o transferati
o Descrierea platii sau referinta (ex: "Plata factura energie", "Cadou", etc.)
4. Verificarea datelor

¢ Verificati cu atentie toate informatiile introduse (in special IBAN-ul si suma).

5. Confirmarea transferului

e Apasati butonul ,,Confirmare” sau ,, Trimite”.
e Este posibil sa vi se solicite un cod de confirmare primit prin SMS sau generat de aplicatia de
securitate a bancii.
6. Salvarea sau imprimarea dovezii transferului

o Dupa finalizare, puteti salva sau imprima confirmarea operatiunii pentru evidenta personala.

DE RETINUT!

Tn cazul unui transfer bancar, banii sunt transferati dintr-un cont in altul.
Odata ce un transfer a fost autorizat, acesta nu mai poate fi anulat.
Asigurati-va ca aveti la Indemana toate informatiile necesare.

YV V V V

Majoritatea datelor necesare se gasesc pe factura pe care doriti sa o platiti (numele
destinatarului, IBAN-ul, suma si referinta platii).
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- Cont expeditor: Contul din care doriti sa trimiteti banii.

- Suma: Suma pe care doriti sa o transferati.

- Sold: Soldul disponibil in contul dumneavoastra.

- Destinatar: Numele persoanei sau institutiei trecut pe factura.

- IBAN: Codul international de identificare a contului bancar, format din 24 de caractere
- BIC: Codul care identifica banca destinatarului.

- Referinta plata: Motivul platii sau referinta mentionata pe factura.

- Data efectuarii: Data la care doriti ca transferul sa fie realizat.

Accesarea serviciilor: Identificarea si utilizarea serviciilor disponibile in contul bancar online,
precum transferurile, plata facturilor si consultarea soldului.

Efectuarea transferurilor si plata facturilor: Pasii necesari pentru realizarea unui transfer
bancar, incluzand introducerea detaliilor destinatarului, a sumei si a referintei platii.
Consultarea soldului si a tranzactiilor: Monitorizarea soldului contului si vizualizarea istoricului
tranzactiilor prin intermediul interfetei de internet banking.

Siguranta sporita: Nu este necesar sa transportati numerar de la un loc la altul, astfel incat banii
nu pot fi furati sau pierduti. In schimb, transferul este protejat de sistemul de securitate al
contului bancar online.

Fara comisioane pentru transferurile interne: Un transfer dintr-un cont in altul, in cadrul
aceleasi banci, nu presupune comisioane si va fi disponibil imediat in contul destinatarului.
Economii de timp: Nu mai este necesar si completati manual un ordin de platd la banca. in plus,
puteti salva detaliile contului destinatarului in aplicatia bancara, astfel incat sa nu fie nevoie sa
le introduceti din nou pentru urmatorul transfer.

Exista mai multe modalitati de a accesa informatiile despre tranzactiile bancare:

Consultarea detaliilor miscarilor: Puteti consulta detaliile miscarilor contului din meniul
»Tranzactii”, facand clic pe miscarea specifica pe care o cautati, iar informatiile vor fi afisate. De
asemenea, puteti descarca direct chitanta pentru acea tranzactie.

Pentru plati directe: Daca cautati chitanta unei plati recurente, consultati meniul ,,Debit direct”.
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e Pentru transferuri: Daca doriti sa gasiti un transfer efectuat sau primit, selectati , Transferuri >
Primite/Emise” din meniu si utilizati motorul de cautare.

Mesaje si alerte

Aplicatia trimite alerte si mesaje prin urmatoarele canale:
¢ Notificari push
e Emailuri
¢ Mesaje direct in aplicatia bancara
Cele mai importante mesaje si alerte care pot fi consultate in contul online includ:
e Alerte tranzactii
e Alerte de siguranta
Alerte comune de tranzactie

Alerte de tranzactie:

e Depuneri: Notificare privind banii primiti
¢ Retrageri sau cumparaturi: Confirmarea platilor cu cardul sau a transferurilor, retragerilor de la
bancomate.
e Miscari in cont: Notificari despre transferuri, plati prin cec etc.
Alerte privind soldul contului si activitatea acestuia:

e Sold scazut
e Sold disponibil

Alerte de sigurantad:

e Acces neautorizat: Alerte privind incercarile de acces suspecte

¢ Schimbarea parolei: Avertismente atunci cand parola sau datele de autentificare sunt
modificate

e Alerte de frauda: Mesaje care semnaleaza activitati neobisnuite

e Autentificare in doi pasi: Confirmarea autentificarii de securitate atunci cand va conectati sau
efectuati o tranzactie

Vizualizarea mesajelor si alertelor

n plus, mesajele si alertele pot fi vizualizate urmand acesti pasi:
1. Conectati-va la aplicatia de online banking
2. Accesati meniul principal sau ecranul principal

Mesajele si alertele pot fi vizualizate in urmatoarele sectiuni:
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Notificari sau Alerte (cu o iconita de clopotel sau una similara)

Mesaje sau Centrul de Mesaje (cu o iconita de plic sau bulina de

chat)

Vizualizarea alertelor sau notificarilor: §

Apasati pe iconita de notificari pentru a accesa istoricul alertelor. §

Cititi detaliile fiecarei alerte facand clic pe ea.
Dacd banca are un sistem intern de mesagerie, accesati

sectiunea Mesaje sau Centrul de Mesaje.
Image by Freepik

Simularea Configurarii Contului: Participantii vor simula configurarea unui cont bancar online,
incluzand crearea unui nume de utilizator si a unei parole, precum si verificarea identitatii.
Stafeta Transferurilor Bancare: Participantii vor trece de la o statie la alta, completand pasii
pentru a efectua un transfer bancar, cum ar fiintroducerea detaliilor destinatarului si verificarea
informatiilor tranzactiei.

Scenarii de Role-Playing: Participantii vor exersa gestionarea sarcinilor de online banking prin
scenarii de role-playing, precum efectuarea unui transfer sau consultarea soldului contului.
Chestionar Interactiv: Folosind o platforma precum Kahoot!, acest chestionar intareste
cunostintele despre principiile bancarului online. Participantii vor raspunde intrebarilor in timp
real utilizand dispozitivele lor, iar raspunsurile corecte vor fi discutate cu explicatii suplimentare,
dupa caz.

Simularea unei Tranzactii Sigure: Aceasta activitate presupune utilizarea aplicatiei Mobile
Money pentru a simula efectuarea unei tranzactii sigure. Participantii vor urma instructiuni pas
cu pas pentru a finaliza tranzactia, asigurandu-se ca verifica detaliile si pastreaza chitantele.
Discutia despre Conceptele Bancare: Facilitarea unei discutii de grup despre conceptele
bancare de baza, cum ar fi diferentele dintre bancile traditionale si cele online, precum si
avantajele si provocarile fiecarei optiuni.

Titular de cont: Persoana care detine banii in contul bancar.

Debit direct: se refera la autorizarea unor plati recurente sau taxe specifice care sunt retrase
automat din contul bancar (de exemplu, plata facturilor pentru telefon, electricitate sau gaz).
Depasirea limitei: soldul din contul bancar este insuficient.

BIC (Codul de identificare bancara) sau cod SWIFT: Identifica banca destinatarului unui transfer.

54


https://www.freepik.es/vector-gratis/vista-isometrica-telefono-movil-publicacion-instagram_2401033.htm

S, Co-funded by the
* Erasmus+ Programme
| e of the European Union

4

e PIN (Numar Personal de Identificare): ,Numarul Personal de Identificare”, impreuna cu
numarul de utilizator, sunt datele de acces pentru internet banking.
e IBAN (Numarul International al Contului Bancar): Un set de 24 de caractere, format din doua
litere si 22 de cifre:
1. Tara: Literele identifica tara si sunt legate de doua cifre de control (DC), care valideaza
intregul IBAN.
Entitatea: Primele patru cifre sunt atribuite de Banca Spaniei si identifica banca.
Sucursala: Urmatoarele patru cifre identifica sucursala specifica unde clientul are contul.
DC: Din nou, doua cifre de control.

vk wnwN

Numarul de cont: Ultimele 10 cifre formeaza numarul contului propriu-zis.

PASUL 3. Recapitulare si incheiere

Formatorul rezuma continutul sesiunii si clarifica eventualele indoieli si intrebari. Formatorul explica
activitatile care vor fi realizate in urmatoarea sesiune de formare online.

MODUL 4: SOLUTII PENTRU A PRIMI SI A TRIMITE BANI ONLINE

Acest modul se concentreaza pe Tnvatarea participantilor cum sa primeasca si sa trimita bani folosind
platforme digitale. Obiectivele principale sunt: intelegerea competentelor digitale de baza necesare
pentru transferurile de bani prin dispozitive mobile, identificarea informatiilor necesare pentru
trimiterea banilor, recunoasterea si evitarea fraudelor frecvente.

OBIECTIVE DE INVATARE
e intelegerea competentelor digitale de bazi pentru transferurile de bani
prin dispozitive mobile.

3
)

e Identificarea informatiilor necesare pentru trimiterea banilor.
e Recunoasterea si evitarea fraudelor frecvente.
e Accesarea si intelegerea istoricului tranzactiilor.

COMPETENTE

Participantii vor dobandi competentele necesare pentru a efectua tranzactii digitale cu incredere.
Acestia vor invata sa:

Tnteleaga si sa realizeze tranzactii digitale:

« ldentifice informatiile necesare pentru trimiterea banilor.

«” Cunoasca ce inseamna IBAN-ul si cum sa 1l utilizeze.
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+ inteleag rolul numelui de utilizator.

« Stie cand si de ce este utilizat numarul de telefon.

« Adauge detalii clare despre plata. Competences
Navigheze cu incredere etapele de securitate:

+ inteleagd cum protejeazd PIN-ul contul bancar.

« Foloseasca parolele Tn mod eficient si in siguranta.

« Recunoasca codurile SMS ca o masura suplimentara de securitate.

« Evite partajarea detaliilor sensibile cu alte persoane.

+ ldentifice semnele unei conexiuni sigure (de exemplu, iconita cu lacat).

COMPETENTE TRANSVERSALE

Competente sociale: imbunatatirea comunicdrii si a interactiunii in cadrul grupului.

Tncredere si siguranti: Dezvoltarea increderii in utilizarea solutiilor digitale de transfer de bani.
Educatie financiara: intelegerea conceptelor financiare legate de tranzactiile digitale.
Competente digitale: imbunatatirea abilitatilor digitale generale si a increderii in utilizarea
tehnologiei.

METODOLOGIA DE FORMARE
Metodologia de formare pentru acest modul include atat sesiuni de instruire fata in fata, cat si online.

Instruirea fata in fata presupune dialog, exercitii de rol si lucru in echipa, in timp ce formarea online

include videoclipuri, exercitii practice, munca colaborativa si simulari. Aceasta abordare mixta asigura

faptul ca participantii pot interactiona cu materialul in moduri variate, imbunatatindu-si astfel

experienta de invatare.

MATERIALE EDUCATIONALE UTILIZATE

Prezentari PowerPoint.
Fise de lucru in format Word cu exercitii practice.
Aplicatie mobila ca instrument de formare.

RESURSE SI INSTRUMENTE

Telefoane/Tablete prietenoase pentru seniori: Dispozitive special concepute pentru persoane
varstnice, cu icoane mai mari, interfete simplificate si comenzi vocale.

Platforme de quiz interactiv: Instrumente precum Kahoot! pentru quizuri interactive si
captivante.
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e Scenarii de joc de rol: Scenarii predefinite pentru exercitii practice.
e Simulare de tranzactii sigure: Utilizarea aplicatiei Mobile Money pentru exersarea tranzactiilor
in siguranta.

PLANUL DE FORMARE - pasii si etapele procesului de instruire

PASUL 1. Deschiderea sesiunii

Formatorul 1i intdmpina din nou pe toti participantii si 1i invita sa se aseze confortabil pentru o noua
sesiune de formare. Acesta face un rezumat al continutului sesiunii anterioare, pentru a ajuta
participantii sa isi reaminteasca punctele-cheie, iar apoi le comunica ce urmeaza in sesiunea prezenta:
durata, temele principale, obiectivele si instrumentele necesare.

PASUL 2. Dezvoltarea fiecarui subiect

Continutul sesiunii de formare este Tmpartit in mai multe sectiuni-cheie, iar formatorul le prezinta
astfel

INTRODUCERE IN TRANSFERURILE DIGITALE DE BANI
Aceasta sectiune i introduce pe participanti in conceptul transferurilor digitale de bani, care permit
persoanelor sa trimita sau sa primeasca bani electronic, folosind aplicatii mobile sau platforme online.
Transferurile digitale de bani ofera mai multe avantaje, inclusiv comoditate, rapiditate, securitate,
pastrarea evidentelor si eficienta costuri. Participantii vor invata

despre rolul transferurilor digitale de bani in diverse scenarii, cum il

ar fi trimiterea de bani familiei sau prietenilor, plata pentru servicii,
primirea pensiilor sau a ajutoarelor financiare, cumparaturile
online, impartirea facturilor cu prietenii si donatiile catre cauze. De
asemenea, participantii vor intelege competentele de baza
necesare pentru transferurile digitale de bani, cum ar fi utilizarea
unui dispozitiv. mobil sau a unui calculator, completarea

formularelor, navigarea in aplicatii sau pe site-uri web, intelegerea
pasilor de securitate, verificarea istoricului tranzactiilor si
comunicarea clara a informatiilor.

Image by Freepik
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Ce este transferul digital de bani?

Un transfer digital de bani este o modalitate de a trimite sau de a primi
bani electronic, folosind aplicatii mobile sau platforme online, fara a
fi necesare numerar sau cecuri.

Cum functioneaza:

Oferi detalii precum IBAN-ul sau numele de utilizator al destinatarului,
iar banii sunt transferati in siguranta prin intermediul bancii tale sau al
aplicatiei.

Image by Freepik

Rolul transferurilor digitale de bani

Transferurile digitale de bani revolutioneaza modul in care persoanele isi gestioneaza finantele, oferind
solutii sigure, eficiente si rapide pentru trimiterea si primirea de bani. Ele inlocuiesc necesitatea de a
utiliza numerar, reducand riscurile de furt sau pierdere, si permit utilizatorilor sa efectueze tranzactii
din confortul propriei case. Mai mult, acestea ofera inregistrari detaliate pentru fiecare tranzactie,
asigurand o urmarire si verificare usoara pentru responsabilitatea financiara.

Exemple de transferuri digitale de bani

e Trimiterea de bani familiei sau prietenilor

* Plata pentru servicii

* Primirea pensiei sau a ajutoarelor financiare
e Cumparaturi online

e impartirea facturilor cu prietenii

e Donatii catre cauze

Image by vectorjuice on Freepik

Tn aceasts sectiune, accentul se pune pe:

e Comoditate: Efectueaza tranzactii oricand si oriunde.

e Viteza: Transferuri de bani imediate sau aproape instantanee intre conturi.

e Securitate: Autentificare Tn mai multi pasi si criptare pentru protejarea fondurilor.

e Pastrarea evidentelor: Acces la istoricul detaliat al tranzactiilor pentru o gestionare mai buna a
finantelor.

Competentele de baza necesare pentru transferurile digitale de bani
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e Utilizarea unui dispozitiv mobil sau a unui calculator: Stii cum sa operezi un smartphone, o tableta
sau un calculator pentru a accesa aplicatii sau site-uri web.

e Completarea formularelor: Introduci corect detaliilor necesare, cum ar fi IBAN-ul, numele
destinatarului si suma platii.

* Navigarea in aplicatii sau pe site-uri web: Tnvatd cum s3 deschizi, sa te autentifici si s3 explorezi
aplicatiile de transfer de bani sau site-urile bancare.

« intelegerea pasilor de securitate: Foloseste PIN-uri, parole si coduri SMS pentru tranzactii sigure.

» Verificarea istoricului tranzactiilor: Gaseste si revizuieste tranzactiile anterioare pentru a confirma
plati sau incasari.

e Comunicarea clara a informatiilor: Ofera si solicita detalii corecte, cum ar fi IBAN-ul sau referintele
tranzactiilor, pentru a evita erorile.

Ce ar putea merge prost cu transferurile digitale de bani?
e Introducerea de informatii incorecte

e Caderea in capcana escrocheriilor

e Practici de securitate slabe

® Probleme de conectivitate la internet

e Utilizarea aplicatiilor sau software-urilor invechite

* intelegerea gresitd a taxelor sau a cursurilor de schimb

Image by storyset on Freepik

INTELEGEREA FORMULARELOR SI A CAMPURILOR DE DATE NECESARE

in aceastd sectiune, participantii vor invita despre campurile de date
esentiale necesare pentru transferurile digitale de bani, inclusiv IBAN
(Numarul International al Contului Bancar), numele de utilizator sau
numele destinatarului, numarul de telefon si detaliile platii. Acestia vor
intelege importanta asigurarii acuratetei in transferurile digitale de bani
prin verificarea dubld a tuturor informatiilor, verificarea cu destinatarul,

acordandu-si timp atunci cand introduc detaliile si utilizand functiile de
completare automata cu atentie.

Participantii vor invata, de asemenea, sfaturi pentru asigurarea acuratetei, cum ar fi evitarea retelelor
Wi-Fi publice, utilizarea retelelor securizate si revizuirea ecranului de confirmare inainte de a trimite
tranzactia.
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CAMPURI DE DATE ESENTIALE

* IBAN (Numarul International al Contului Bancar)

Un cod unic care identifica contul bancar al destinatarului

Este esential pentru a asigura ca banii ajung la destinatia corecta.

e Nume sau Nume de Utilizator

Numele sau numele de utilizator al persoanei care primeste banii

Ajuta la confirmarea identitatii destinatarului.

* Numar de Telefon

Utilizat pentru anumite aplicatii de plata sau ca pas suplimentar de verificare
Asigura tranzactii sigure si precise.

e Detalii Plata

O scurta nota care descrie scopul transferului (de exemplu ,Cadou pentru nepot”)
Ajuta atat expeditorul, cat si destinatarul sa urmareasca tranzactia.

Asigura-te ca iti concentrezi atentia asupra urmatoarelor subiecte:
e Campuri de Date Esentiale: IBAN, nume de utilizator, numar de telefon si detalii ale platii.

e Sfaturi pentru Acuratete: Verifica informatiile de doua ori, verifica cu destinatarul si utilizeaza retele

securizate.

e Evita Wi-Fi Public: Foloseste retele securizate sau date mobile pentru a preveni accesul neautorizat.

» Revizuieste Ecranul de Confirmare: Verifica rezumatul final al tranzactiei inainte de a o trimite.

APLICATII PENTRU TRIMITEREA $1 PRIMIREA BANILOR

Aceasta sectiune ofera o prezentare generala a aplicatiilor
utilizate frecvent pentru trimiterea si primirea banilor in
Romania, cum ar fi George by BCR, ING Home'Bank, BT Pay,
Revolut, Raiffeisen Smart Mobile, PayPal si Western Union.
Participantii vor invata cum sa instaleze si sa configureze
aceste aplicatii, inclusiv alegerea aplicatiei potrivite,
descarcarea acesteia din App Store sau Google Play Store,
crearea unui cont, conectarea contului bancar sau a cardului,

configurarea functiilor de securitate si exersarea navigarii in
aplicatie. Acest ghid cuprinzator asigura ca participantii pot
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utiliza cu incredere aceste aplicatii pentru transferuri digitale de bani

Subiectele principale de retinut:
e Aplicatii comune: George by BCR, ING Home'Bank, BT Pay, Revolut, Raiffeisen Smart Mobile, PayPal,
Western Union.

e Pasi pentru instalare: Descarcd din App Store sau Google Play
Store, creeaza un cont, conecteaza contul bancar sau cardul.

* Functii de securitate: Activeaza PIN-ul, parola sau autentificarea
biometrica.
e Exersarea navigarii: Exploreaza interfata aplicatiei pentru a gasi

functii precum trimiterea de bani si vizualizarea tranzactiilor.

Image by Freepik

Instaleaza si Configureaza Aplicatiile pentru Transferuri de Bani

» Alege Aplicatia Potrivita: Identifica aplicatia care se potriveste nevoilor tale (de exemplu, Revolut,
PayPal sau aplicatia de la banca ta).

* Descarca Aplicatia: Acceseaza App Store (iPhone) sau Google Play Store (Android). Cauta aplicatia
dupd nume si apasa pe , Instaleaza”.

* Creeaza un Cont: Deschide aplicatia si urmeaza procesul de inregistrare.

e Completeaza detaliile precum numele, adresa de email, numarul de telefon, o parola sigura sau alte
informatii furnizate de banca. De obicei, pentru a configura un cont bancar online, trebuie sa vizitezi
mai intai banca.

e Conecteaza-ti Contul Bancar sau Cardul: Pentru unele aplicatii, va trebui sa introduci IBAN-ul sau
numarul cardului in siguranta. Finalizeaza pasii de verificare necesari (de exemplu, un cod trimis prin
SMS sau email).

e Configureaza Functiile de Securitate: Activeaza PIN-ul, parola sau autentificarea biometrica
(amprentd/recunoastere faciald). Activeaza autentificarea in doi pasi pentru o protectie suplimentara.
* Exerseaza Navigarea in Aplicatie: Exploreaza interfata aplicatiei pentru a gasi functii precum
trimiterea de bani, vizualizarea tranzactiilor si actualizarea detaliilor. Familiarizeaza-te cu optiunile de
ajutor sau suport in caz de probleme.

Identificarea si Evitarea Escrocheriilor Comune

Tn aceasta sectiune, participantii vor invdta cum sd recunoasca si sd evite escrocheriile comune, cum ar

fi tentativele de phishing. Phishing-ul este o metoda de inseldaciune in care atacatorii incearca sa

convinga persoanele sa impartaseasca informatii personale sau financiare prin mesaje false, emailuri
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sau site-uri web falsificate. Participantii vor intelege cum
functioneaza phishing-ul, semnele comune ale unei tentative
de phishing si exemple de astfel de inselaciuni.

De asemenea, participantii vor invata practici sigure pentru a
trimite si a primi bani, precum verificarea detaliilor
destinatarului, utilizarea canalelor de comunicare sigure si
confirmarea primirii fondurilor.

n plus, participantii vor invita despre autentificarea multi-
factor (MFA), o metoda de securitate care necesita doua sau
mai multe etape de verificare pentru a confirma identitatea
utilizatorului in timpul unui login sau al unei tranzactii.
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Phishing-ul este o escrocherie in care atacatorii incearca sa te convinga sa impartasesti informatii

personale sau financiare prin mesaje false, emailuri sau site-uri web falsificate.

Cum Functioneaza:

e Escrocii se dau drept institutii de incredere (banci, agentii guvernamentale sau furnizori de

servicii).

e Acestia trimit mesaje in care te intreaba sa accesezi un link, sa furnizezi detalii de autentificare

sau sa confirmi o tranzactie.
Semne Comune ale Phishing-ului:
e Limbaj urgent precum ,Contul tau va fi blocat!”
e Adrese de email sau numere de telefon neobisnuite.

¢ Greseli gramaticale si de ortografie in mesaj.

e Cereri pentru informatii sensibile precum PIN-uri sau parole.

e Linkuri suspecte care nu corespund cu site-ul oficial.
Exemple de Phishing:

e Emailuri false care se dau drept banca ta si cer verificarea contului.

e SMS-uri cu un link pentru a ,rezolva” o problema cu contul tau.

¢ Apeluri telefonice care afirma ca ai castigat un premiu si cer informatii de plata.

Cum te poti proteja:

1. Verifica intotdeauna adresa de email sau numarul de telefon al expeditorului.

2. Nu accesa linkuri suspecte si nu furniza informatii personale.

3. Foloseste autentificare multi-factor (MFA) pentru securitate suplimentara.
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4. Contacteaza direct institutia care ar fi trimis mesajul pentru a verifica autenticitatea cererii.

Pentru Trimiterea Banilor:

Verifica de doua ori detaliile destinatarului (de exemplu, IBAN, nume de utilizator) Thainte de a
confirma tranzactia. Acest lucru asigura ca banii sunt trimisi in contul corect.

Partajeaza doar informatii verificate si corecte pentru a evita erorile. Asigura-te ca detaliile pe
care le furnizezi sunt corecte si actualizate.

Evita sa partajezi detalii sensibile cum ar fi parolele sau codurile de securitate cu altii. Nu trimite
aceste informatii prin e-mail sau mesaje, deoarece pot fi interceptate.

Notifica destinatarul imediat ce transferul este complet. Aceasta asigura ca acestia sunt la
curent cu tranzactia si pot confirma primirea banilor.

Pentru Primirea Banilor:

Furnizeaza detalii clare si corecte ale contului (de exemplu, IBAN sau numar de telefon). Acest
lucru ajuta la asigurarea ca banii sunt transferati in contul corect fara intarzieri.

Foloseste canale sigure (aplicatii de incredere sau comunicare oficiala) pentru a partaja
informatiile contului tau. Evita sa Tmpartasesti detalii sensibile pe platforme nesigure sau
necunoscute.

Confirma primirea banilor si notifica expeditorul in cazul in care apar discrepante. Acesta ajuta
la clarificarea oricaror probleme rapid.

Verifica notificarile si rapoartele tranzactiilor pentru a te asigura ca fondurile au fost depuse
corect. Este esential pentru verificarea succesului tranzactiei.

Asigura-te intotdeauna ca folosesti platforme criptate si de incredere cand partajezi sau primesti
informatii sensibile.

Verifica periodic actualizarile aplicatiilor pentru a te asigura ca ai cele mai noi caracteristici de
securitate.

Aminteste-ti sa iti pastrezi parolele si PIN-urile in siguranta si evita sa folosesti retele Wi-Fi
publice pentru tranzactii financiare.

Urmand aceste bune practici, vei reduce riscul de erori si frauda atunci cand trimiti si primesti bani.
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ACCESAREA SI INTELEGEREA ISTORICULUI TRANZACTIILOR

Aceasta sectiune fi Tnvata pe participanti cum sa navigheze si sa inteleaga istoricul tranzactiilor lor. Ei
vor invata cum sa se conecteze la aplicatia lor bancara sau platforma de transfer de bani, sa localizeze
sectiunea de tranzactii, sa aplice filtre de cautare, sa vizualizeze detaliile tranzactiilor si sa salveze
inregistrarile pentru utilizare ulterioara.

intelegerea istoricului tranzactiilor este importantd pentru: verificarea tranzactiilor efectuate,
furnizarea unei dovezi de plata, monitorizarea cheltuielilor si a veniturilor, rezolvarea eventualelor erori
sau neintelegeri.

Participantii vor fi, de asemenea, implicati in activitati pentru a-si identifica IBAN-ul si pentru a-si testa
cunostintele prin intermediul unor chestionare.

Pasi pentru Accesarea Istoricului Tranzactiilor:
1. Conectarea la aplicatie: Deschide aplicatia bancara sau platforma de transfer de bani si
autentifica-te.
2. Accesarea sectiunii de tranzactii: Cauta sectiunea care fiti
arata istoricul tranzactiilor (de obicei, aceasta se gaseste
in meniul principal sau in sectiunea , Tranzactii”).
3. Filtrarea si cautarea tranzactiilor: Poti aplica filtre pentru

a cauta tranzactii dupa data, tip de transfer sau destinatar. _
4. Vizualizarea detaliilor tranzactiilor: Dupa ce ai gasit ' .
tranzactia dorita, fa clic pe ea pentru a vizualiza detaliile

complete (suma, data, destinatia, referinta de plata etc.).

5. Salvarea inregistrarilor: Daca doresti sa pastrezi o copie
pentru referinte viitoare, opteaza pentru optiunea de a g~
salva sau descarca detaliile tranzactiei.

Image by vectorjuice on Freepik

Activitati Practice:
o Identificarea IBAN-ului: Participantii vor invata unde se afla IBAN-ul pe extrasele lor bancare
sau Tn aplicatiile de transfer de bani.
o Chestionare: Vor participa la chestionare interactive pentru a-si verifica cunostintele despre
tranzactii, IBAN si procesul de verificare a platilor.

Beneficii ale Intelegerii Istoricului Tranzactiilor:
o Verificare rapida: Te ajuta sa confirmi daca tranzactiile au fost realizate corect.
o Dovada platii: Este utild in cazul in care trebuie sa demonstrezi ca ai efectuat o plata.
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e Monitorizarea finantelor: Permite o urmarire detaliata a cheltuielilor si veniturilor tale pentru

0 mai buna gestionare a bugetului.

e Rezolvarea problemelor: Daca exista erori sau dispute, istoricul tranzactiilor poate oferi

informatiile necesare pentru a rezolva situatia.

lata principalele teme de discutat in timp ce prezinti aceasta sectiune:

» Pasi pentru Navigare:

o

Autentificare: Conecteaza-te la aplicatia bancara sau platforma de transfer de bani
folosind datele tale de acces.

Locatia sectiunii de tranzactii: Dupa autentificare, gaseste sectiunea in care sunt afisate
tranzactiile tale.

Filtrarea cautarii: Utilizeaza filtre pentru a cauta tranzactii in functie de data, suma sau
destinatar.

Vizualizarea detaliilor: Acceseaza tranzactiile pentru a vizualiza informatii detaliate, cum
ar fi data, suma, descrierea tranzactiei si alte detalii relevante.

» Verificarea Tranzactiilor:

@)

Confirmarea platilor: Asigura-te ca toate platile trimise sau primite sunt corect
inregistrate si confirma statutul acestora (finalizate cu succes sau n asteptare).
Verificarea platilor: Daca este necesar, foloseste optiunea de a verifica sau de a urmari
tranzactiile, astfel incat sa ai siguranta ca toate transferurile au fost efectuate corect.

» Dovada Platii:

@)

Utilizarea istoricului tranzactiilor: Istoricul tranzactiilor poate fi folosit ca dovada a platii
efectuate, oferindu-ti o inregistrare detaliata care poate fi folosita in caz de dispute sau
verificari.

Salvarea sau descarcarea inregistrarilor: Asigurd-te ca salvezi dovezile de plata
importante, cum ar fi extrasele de cont sau confirmarile de plata, pentru a le putea utiliza
ulterior.

> Urmarirea Financiara:

o

Monitorizarea cheltuielilor si veniturilor: Folosind istoricul tranzactiilor, poti urmari cu
usurinta cheltuielile si veniturile tale, ceea ce iti va permite sa-ti gestionezi bugetul intr-
un mod mai eficient.

Gestionarea bugetului: Cunoasterea cheltuielilor tale si intelegerea veniturilor iti vor
permite sa iei decizii mai informate in privinta economiilor si planificarii financiare pe
termen lung.
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Simularea Configurarii Contului:

o

Descrierea activitatii: Participantii vor simula procesul de configurare a unui cont bancar
online, incluzand crearea unui nume de utilizator si a unei parole, verificarea identitatii
si navigarea prin etapele initiale de configurare.

Obiectiv de invatare: Participantii vor intelege pasii necesari pentru deschiderea si
securizarea unui cont online, asigurandu-se ca inteleg procesul de configurare a unui
cont sigur.

Stafeta Transferului Bancar:

@)

Descrierea activitatii: Participantii vor trece de la o statie la alta, completand diferite
etape ale unui transfer bancar. Vor exersa introducerea detaliilor destinatarului,
verificarea informatiilor despre tranzactie si confirmarea platii.

Obiectiv de invatare: Participantii vor invata cum sa efectueze un transfer de bani,
asigurandu-se ca inteleg secventa de pasi implicati, inclusiv verificarea detaliilor Tnhainte
de finalizarea tranzactiei.

Scenarii de Joc de Rol:

o

Descrierea activitatii: Participantii vor exersa diferite scenarii legate de bankingul online.
De exemplu, pot simula un transfer, consultarea unui sold de cont sau rezolvarea unei
probleme legate de o plata.

Obiectiv de invatare: Aceasta activitate le permite participantilor sa castige incredere in
gestionarea sarcinilor bancare online in situatii reale, promovand comunicarea eficienta
si rezolvarea problemelor.

Chestionar Interactiv:

o

Descrierea activitatii: Folosind o platforma ca Kahoot!, participantii vor raspunde la
intrebari legate de principiile bancarizarii online. Chestionarul va fi realizat in timp real
folosind dispozitivele lor, iar raspunsurile corecte vor fi urmate de explicatii detaliate.
Obiectiv de fnvatare: Chestionarul intareste concepte cheie, precum securitatea,
procesele de tranzactionare si navigarea aplicatilor. De asemenea, le ofera
participantilor feedback imediat pentru a-si imbunatati invatarea.

Simularea Tranzactiunii Securizate:

o

Descrierea activitatii: Folosind aplicatia Mobile Money, participantii vor simula
finalizarea unei tranzactii securizate. Vor urma instructiuni pas cu pas pentru a se asigura
ca tranzactia este corectad, securizata si Inregistrata corect, acordand atentie detaliilor
precum ecranele de confirmare si chitantele tranzactiilor.
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o Obiectiv de invatare: Aceasta activitate practica 1i va ajuta pe participanti sa inteleaga
cum se efectueaza tranzactii securizate si ce pasi sunt necesari pentru a mentine
tranzactiile sigure.

6. Discutie despre Concepe Bancare:

o Descrierea activitatii: Grupul va participa la o discutie despre concepte bancare de baza,
comparand banca traditionald cu banca online si explorand beneficiile si provocarile
fiecarei optiuni.

o Obiectiv de invatare: Participantii vor intelege mai bine diferentele dintre sistemele
traditionale si cele digitale de bancarizare, ajutandu-i sa ia decizii informate despre care
sistem li se potriveste cel mai bine.

MODUL 5: UTILIZAREA CARDULUI BANCAR PENTRU ACHIZITII ONLINE DE BUNURI $I
SERVICII

Acest modul se concentreaza pe instruirea participantilor cu privire la utilizarea cardului de credit
pentru achizitionarea de bunuri si servicii online. Obiectivele principale sunt dezvoltarea abilitatilor de
cumparare online, cresterea constientizarii in privinta securitatii online si intelegerea drepturilor
consumatorului si a practicilor etice in comertul electronic.

OBIJECTIVE
e Dezvoltarea abilitatilor de utilizare a tehnicilor si instrumentelor pentru

.
=
)

cumparaturi online.

e Cresterea nivelului de constientizare privind securitatea online.

e intelegerea drepturilor consumatorului si a practicilor etice in comertul
online.

COMPETENTE

Participantii vor dobandi abilitatile necesare pentru a face cumparaturi online in siguranta si in mod
eficient. Ei vor invata sa:

° l\lawgheze pe site-uri de comert electronic. Competences
@ |si creeze si gestioneze conturi pentru cumparaturi online.

e Compare produse si preturi.

e inteleagd metodele comune de plata online.

e Comunice cu serviciul de relatii cu clientii.

® Previna riscurile asociate cumparaturilor online.

e Gestioneze logistica si sa urmareasca livrarile.
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® Integreze tehnologia pentru a imbunatati experienta de cumparaturi online.

e inteleagd conceptele de marketing si merchandising.

COMPETENTE TRANSVERSALE

e Abilitati sociale: Dezvoltarea comunicarii si a interactiunii in cadrul grupului.

e incredere si siguranti: Consolidarea increderii in utilizarea solutiilor de cumpdaraturi online.
e Educatie financiara: intelegerea conceptelor financiare legate de cumpératurile online.

e Competente digitale: imbunitatirea abilittilor digitale generale si a increderii in utilizarea
tehnologiei.

METODOLOGIA DE FORMARE

Metodologia de instruire pentru acest modul include atat formare fata in fata, cat si online. Formarea
fata in fata implica dialog, jocuri de rol si munca in echipa, in timp ce formarea online include vizionarea
de materiale video, exercitii practice, activitati de colaborare si simulari. Aceasta abordare combinata
asigura faptul ca participantii pot interactiona cu materialul intr-o varietate de moduri, sporindu-le
astfel experienta de invatare.

MATERIALE EDUCATIONALE UTILIZATE
® Prezentdri PowerPoint.
@ Fise de lucru Word cu exercitii practice.
® Aplicatie mobila ca instrument de formare.

RESURSE SI INSTRUMENTE

e Telefoane/Tablete prietenoase pentru seniori: Dispozitive special concepute pentru seniori, cu
pictograme mai mari, interfete simplificate si comenzi vocale.

e Platforme interactive de quiz: Instrumente precum Kahoot! pentru quiz-uri captivante.

® Scenarii de joc de rol: Scenarii predefinite pentru exercitii practice.

e Simulare de tranzactii sigure: Utilizarea aplicatiei Mobile Money pentru a exersa realizarea
tranzactiilor sigure.

PLANUL DE FORMARE - pasii si etapele procesului de instruire

PASUL 1. Deschiderea sesiunii
Formatorul 1i intdmpina din nou pe toti participantii si 1i invita sa se aseze confortabil pentru o noua
sesiune de instruire. EI/Ea rezuma continutul sesiunii anterioare pentru a ajuta participantii sa isi
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reaminteasca punctele-cheie, iar apoi le comunica participantilor la ce sa se astepte in cadrul acestei

sesiuni: durata, temele principale, obiectivele si instrumentele necesare.

PASUL 2. Dezvoltarea fiecarui subiect
Continutul sesiunii de formare este impartit in mai multe sectiuni-cheie, iar formatorul le prezinta
participantilor astfel:

STRUCTURA SI NAVIGAREA PE SITE-URILE DE COMERT ELECTRONIC

Aceasta sectiune 1i va introduce pe participanti in structura site-urilor de comert electronic, care includ
de obicei o pagina principala (homepage), un meniu si pagini de produse. Participantii vor Tnvdta cum
sa navigheze pe aceste site-uri, identificdnd bara de meniu cu categoriile, explorand categoriile si
folosind optiunile de cdutare si filtrare pentru a realiza o cautare mai precisa. De asemenea, vor invata
cum sa gaseasca produsele selectand o categorie, folosind subcategoriile si explorand listele de
produse.

Structura site-urilor de comert electronic (e-shop)

Majoritatea site-urilor de comert electronic au o structura simpla:
e Pagina principala (Homepage): Este punctul de pornire. De obicei, ° &

contine promotii, produse populare si categorii principale. FPeeeIvIYv

¢ Meniul: Include linkuri catre diferite categorii de produse.

o Paginile de produs: Ofera detalii despre fiecare articol in parte,

inclusiv imagini, descrieri, preturi si optiuni pentru a adauga
produsele in cosul de cumparaturi.

Image by redgreystock on Freepik

Navigarea pe site-urile e-shop
Pasi pentru navigare:

¢ Identifica meniul: Cauta bara de meniu cu categoriile de produse. l =
o Exploreaza categoriile: Da clic pe o categorie pentru a vedea sub- [ = .
e
categoriile disponibile. C m ¥

« Rasfoieste produsele: in fiecare categorie, poti derula lista de
produse sau poti folosi functiile de cautare si filtrare pentru a gasi
mai rapid ce ai nevoie.

o Selecteaza o categorie: Din meniul site-ului, alege o categorie
principala.
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Foloseste sub-categoriile: Tn cadrul categoriei principale, vei gisi adesea sub-categorii. D3 clic
pe acestea pentru a-ti restrange cautarea.

Exploreaza produsele: Sub-categoria selectata va afisa o listd de produse. Poti derula lista
pentru a gasi ceea ce cauti.

CREAREA SI GESTIONAREA CONTURILOR DE CUMPARATURI ONLINE
Tn aceastd sectiune, participantii vor invita cum si creeze si si gestioneze conturi de cumparaturi

online. Ei vor intelege procesul de inregistrare a unui cont, completarea detaliilor personale si stabilirea

unei parole sigure. Participantii vor invata, de asemenea, cum sa se autentifice, sa actualizeze setarile

profilului si sa gestioneze informatiile contului, cum ar fi adresa de livrare si metoda preferata de plata.

n plus, vor invdta cum s& compare produse verificand preturile pe diferite site-uri, evaluand descrierile

produselor, luand n considerare reputatia brandului si citind recenziile si evaluarile clientilor.

Crearea unui cont

Pentru a crea un cont, trebuie sa: ONLINE

« Inregistrezi un cont: Cautd butonul ,inregistrare” sau ,Creare cont”
pe site-ul web.

* Fa clic pe acesta pentru a incepe procesul de inregistrare.

e Completezi detaliile: Introdu informatiile tale, cum ar fi numele,
adresa de e-mail si parola. Unele site-uri pot cere si alte detalii, cum ar
fi numarul de telefon si adresa.

» Setezi o parola puternica: Foloseste o combinatie de litere, cifre si
simboluri pentru o securitate mai buna.

Gestionarea contului
Pentru a gestiona un cont, trebuie sa:
» Te autentifici: Foloseste adresa de e-mail si parola pentru a te loga pe

site.

* Setari de profil: In contul t3u poti actualiza detaliile personale, cum ar
fi adresa de livrare, numarul de telefon si metoda preferata de plata.

STORE

70



S Co-funded by the

L Erasmus+ Programme
4 of the European Union
_4

Folosirea cardului de credit pentru cumparaturi online

Cumparaturile online sunt usoare si comode! Urmeaza acesti pasi simpli ]
pentru a folosi cardul tau de credit n siguranta. 1

Unde introduci datele cardului de credit

Cand esti gata sa platesti, ti se va cere s3 introduci informatiile cardului: ::“

* Numarul cardului: Numarul format din 16 cifre aflat pe fata cardului. =E E—

e Data expirarii: Luna si anul in care cardul expirda (MM/AA).

* CVV (Cod de securitate): Codul format din 3 cifre aflat pe spatele

cardului. S

1. Nu impartasi niciodata datele cardului prin telefon sau e-mail.

Verificarea sumei totale

Tnainte s3 confirmi comanda:

* Verificd pretul produsului/produselor.

» Verifica taxele suplimentare, cum ar fi TVA-ul sau costurile de livrare.

e Verifica suma totala finala inainte de a apdsa ,Plaseaza comanda” sau ,,Confirma achizitia”.

Verifica regulat extrasul de cont
» Revizuieste extrasul cardului pentru a detecta eventuale tranzactii suspecte.
* Raporteaza imediat orice tranzactii neautorizate bancii tale.

CARDURI DE CREDIT SI DEBIT

Cum functioneaza: Introduci numarul cardului, data expirarii si codul de securitate (CVV) in timpul
finalizarii comenzii. Multe site-uri permit salvarea datelor cardului pentru utilizari viitoare.

Functii de securitate: Majoritatea cardurilor de credit ofera protectie impotriva fraudelor. Cauta site-

”n 2
|

uri care folosesc criptare SSL (Secure Socket Layer) — indicata de ,https” in adresa URL — pentru a te

asigura ca datele cardului tau sunt transmise in siguranta.

PAYPAL

Cum functioneaza: PayPal actioneaza ca un intermediar intre banca sau cardul tau si vanzator. Pentru
a efectua o plata, trebuie doar sa introduci numele de utilizator si parola contului tau PayPal.
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Functii de securitate: PayPal pastreaza in siguranta informatiile despre card si banca, fara a le impartasi
cu vanzatorii. De asemenea, ofera protectie a cumparatorului, ceea ce inseamna ca poti primi
rambursarea banilor daca intampini probleme cu comanda.

Cum functioneaza: iti stochezi informatiile cardului intr-un portofel digital pe telefonul t3u mobil. La
finalizarea comenzii, poti plati cu un singur gest (tap).

Functii de securitate: Portofelele digitale folosesc tokenizarea (inlocuirea datelor reale ale cardului cu un
identificator unic) si autentificarea biometrica (amprenta, recunoastere faciald) pentru a proteja tranzactiile.

Transferuri Bancare

e Unele site-uri iti permit sa platesti direct din contul tau bancar.

® Este posibil sa fie nevoie sa introduci detaliile de internet banking pentru a finaliza achizitia.
® Foloseste aceasta metoda doar pe site-uri de incredere.

Cumpara Acum, Plateste Mai Tarziu (Afterpay, Klarna)

o {ti permite s3 cumperi acum si s3 plitesti in rate mai mici, pe o perioadd de timp.
e Este posibil sa fie nevoie sa creezi un cont si sa iti conectezi cardul sau
contul bancar.

® Asigura-te ca platesti la timp pentru a evita taxe suplimentare.

Carduri Cadou & Credit din Magazin

e Unele site-uri iti permit sa platesti cu un card cadou sau credit din magazin.

® Introdu numarul cardului cadou si codul PIN inh momentul platii. sy @ con
Image by Freepik

e Cum se Plateste: La Easybox, foloseste cardul de debit sau de credit pentru a efectua plata direct la
terminalul POS. Pur si simplu introdu, gliseaza sau atinge cardul si urmeaza instructiunile de pe ecran.
e Confirmarea Platii: Dupa introducerea detaliilor de plata, sistemul iti va confirma tranzactia cu un
bon. Pastreaza bonul ca dovada a platii efectuate.
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ABILITATI DE PREVENIRE A RISCURILOR PENTRU CUMPARATURI ONLINE SIGURE
Tn aceastd sectiune, participantii vor invita abilitati esentiale pentru prevenirea riscurilor si asigurarea
unor cumparaturi online in siguranta.
e Setarea Parametrilor de Confidentialitate:
e Limiteaza informatiile personale partajate.
e Ajusteaza setarile de confidentialitate in browser si Tn aplicatiile de cumparaturi.
e Dezaboneaza-te de la newslettere nedorite pentru a reduce spam-ul.
e Comunicarea cu Serviciul Clienti:
e Descrie clar problema sau intrebarea.
e Ofera informatii relevante si cere solutii concrete.
e Cunoaste-ti drepturile si rezultatul dorit.
e Gestionarea Livrarilor si Urmarirea Coletelor:
¢ Alege metoda de livrare care ti se potriveste cel mai bine.
e Urmareste coletele prin codul de tracking.
o Intelege statusurile de livrare si cum s reactionezi in caz de intarziere.

Recunoasterea si evitarea escrocheriilor
o Verifica legitimitatea site-ului — Cauta in bara de adrese prefixul ,https://” si simbolul lacatului. Evita
site-urile necunoscute, cu design slab sau oferte care par prea bune pentru a fi adevarate.

o Fii atent la emailuri si apeluri de tip phishing — Nu da clic pe linkuri suspecte din emailuri sau mesaje
text care solicita informatii personale. Dezaboneaza-te de la newsletterele
nedorite.

e Evita vanzatorii falsi — Citeste recenziile produselor si verifica evaluarile
vanzatorilor inainte de a cumpara.

o Foloseste un email alias pentru cumparaturi — la in considerare utilizarea
unei adrese de email separate exclusiv pentru cumparaturile online. Acest
lucru Tti protejeaza adresa principala si reduce riscul de atacuri de tip

phishing.

Image by vectorjuice on Freepik

Protejarea informatiilor personale si a

datelor de plata
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Foloseste parole puternice — Creeaza parole unice, folosind o combinatie de litere, cifre si simboluri.

Evita sa folosesti informatii personale, cum ar fi data nasterii.
o8

Nu impartasi detaliile cardului — Companiile legitime nu iti vor
cere niciodata detaliile cardului prin telefon, email sau mesaj text.
Activeaza verificarea in doi pasi — Adauga un nivel suplimentar
de securitate folosind un cod trimis pe telefonul tau atunci cand te
conectezi.

Image by vectorjuice on Freepik

Verificarea securitatii site-urilor web si cumparaturi in siguranta

e Verifica metodele de plata sigure — Foloseste optiuni de plata de incredere, precum cardurile de
credit, PayPal sau portofelele digitale, in locul transferurilor bancare directe.

e Citeste politicile de retur — Informeaza-te despre politicile de retur si rambursare inainte de a face o
achizitie, pentru a evita problemele legate de produse defecte sau gresite.

e Monitorizeaza-ti extrasele bancare — Verifica in mod regulat extrasul de cont sau al cardului pentru
a detecta eventuale tranzactii neautorizate si raporteaza imediat orice activitate suspecta.

Informatii despre marketing si comercializare

Cum sa compari produse

¢ Compararea preturilor
e Cand analizezi produse, verifica preturile pe diferite site-uri sau aplicatii. Unele magazine online pot
avea reduceri sau promotii pe care altele nu le ofera.
® Foloseste site-uri de comparare a preturilor sau extensii pentru browser (ex: Google Shopping) pentru
a vedea preturi pentru acelasi produs de la diferiti vanzatori. Acest lucru te poate ajuta sa gasesti cel
mai bun pret.

¢ Evaluarea calitatii
e Descrierea produsului — Citeste cu atentie detaliile produsului: specificatii, materiale, caracteristici.
e Reputatia brandului — Tine cont de reputatia marcii. Brandurile cunoscute au de obicei standarde
mai ridicate de calitate. Verifica daca brandul are un site oficial sau pagini pe retelele sociale pentru mai
multe informatii.

+ Tintelegerea recentziilor si evaluarilor

o Citeste recenziile clientilor de pe pagina produsului — acestea ofera informatii din experientele reale
ale altor cumparatori.

e Evaluarile — Majoritatea produselor au un sistem de notare cu stele (ex: din 5). O medie mai mare
indica, in general, un produs mai bun.
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e Citeste atat recenzii pozitive, cat si negative, pentru a avea o imagine echilibrata asupra avantajelor

si dezavantajelor produsului.

¢ Gasirea reducerilor

e Fii atent la promotii precum ,Black Friday” sau reduceri de sfarsit de sezon. Multe site-uri ofera
discounturi importante n aceste perioade.

e Aboneaza-te la newsletterele magazinelor online pentru a primi alerte despre reduceri si coduri

promotionale exclusive.

Image by Freepik
Tipuri comune de reduceri: Erommsvs - o ol

e Reducere procentuala
e Reducere cu suma fixa

e Cumperi unul, primesti unul gratuit (BOGO)

® Transport gratuit

e Cupoane si coduri promotionale
e Cupoane
e Coduri promotionale

e Evenimente de reduceri (Sales Events)
e Oferte tip pachet (Bundle deals)

Alte tipuri de beneficii

® Programe de fidelitate

® Programe pe baza de puncta

® Servicii de abonament sau membru

Strategii comune de marketing

e Oferte cu durata limitata

® Recomandari personalizate

® Praguri pentru transport gratuity

e Newslettere si notificari prin e-mail

e Marketing prin retele sociale si influenceri
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Gestionarea unui buget pentru cumparaturile online inseamna urmarirea cheltuielilor si evitarea
depasirii bugetului.

Stabilirea si respectarea unui buget este esentiala pentru cumparaturi online responsabile. Aceasta
presupune stabilirea unor limite de cheltuieli, urmarirea achizitiilor si luarea de decizii informate pentru
a evita cumparaturile impulsive.

Cum sa gestionezi bugetul pentru cumparaturi online:

e Stabileste un buget lunar sau saptamanal

e Urmareste-ti cheltuielile

e Evita cumparaturile impulsive

e Foloseste alerte si notificari pentru limite de cheltuieli

o intelege metodele de plata online si caracteristicile lor de securitate

e Livrare standard (Standard Shipping):

Optiune obisnuita, mai economica, cu timp de livrare mai lung, de obicei intre 5-7 zile lucratoare.

e Livrare rapida (Expedited Shipping):

Mai rapida decat livrarea standard, in general 2—-3 zile lucratoare, dar la un cost mai mare.

e Livrare peste noapte (Overnight Shipping):

Comanda ajunge a doua zi. Este cea mai rapida metoda de livrare, dar si cea mai costisitoare.

e Livrare in doua zile (Two-Day Shipping):

Asigura livrarea in doua zile lucratoare. Adesea disponibild contra unei taxe suplimentare.

e Livrare internationala (International Shipping):

Pentru produse livrate in alte tari. Durata poate varia de la cateva zile la cateva saptamani, in functie
de destinatie.

e Tarif fix (Flat Rate Shipping):

Costul transportului este acelasi indiferent de greutate sau dimensiune, atata timp cat produsul incape
in ambalajul specificat.

e Livrare gratuita (Free Shipping):

Adesea oferita ca promotie. Vanzatorul suporta costul transportului, de obicei conditionat de o valoare
minima a comendzii.
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Cum sa iti urmaresti comanda
Urmarirea livrarii:

e Obtine numarul de urmarire: Dupa ce comanda este expediata, vei primi un cod de urmarire
prin e-mail sau in contul tau de pe site.

e Viziteaza site-ul firmei de curierat: Introdu
numarul de urmarire pe site-ul transportatorului
(ex. Fan Courier, DHL, GLS etc.) pentru a verifica

—
P )
statusul. ‘wﬂ | |
« Foloseste functia de urmarire a comerciantului: o

Majoritatea magazinelor online ofera o sectiune
in contul tdu pentru urmarirea comenzilor. t1

e Activeaza notificarile: Permite notificarile prin e- ‘° 1 .
mail sau aplicatie pentru actualizari automate I -' ‘
legate de livrare.

Image by rawpixel on Freepik

Interpretarea informatiilor de urmarire:

« n tranzit (In transit): Pachetul este pe drum intre locatii (de exemplu, intre depozite).
o 1n curs de livrare (Out for delivery): Pachetul este in vehiculul de livrare si urmeaza sa fie livrat
in acea zi.
o Livrat (Delivered): Comanda a fost livrat3 la adresa ta.
Rezolvarea problemelor de livrare:

¢ Verifica informatiile de urmarire: Foloseste codul de urmarire pentru a confirma daca exista
intarzieri sau modificari ale datei de livrare.
o Contacteaza compania de curierat: Daca pachetul intarzie, contacteaza direct firma de curierat
pentru detalii suplimentare.
¢ lalegatura cu serviciul de relatii cu clientii: Daca produsul este deteriorat sau lipseste, invata
cum sa formulezi o sesizare eficienta si sa soliciti o solutie rapida.
Constientizare legala si etica

Constientizare legald — Drepturile consumatorului:

o Dreptul la informare — Acces la detalii corecte despre produse si servicii.

o Dreptul de retragere (perioada de razgandire) — Poti returna produsul in termen de 14 zile fara
a oferi un motiv.

o Dreptul la rambursare — Esti indreptatit(a) la returnarea banilor in anumite conditii.
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o Dreptul la protectia datelor personale — Datele tale trebuie protejate si utilizate doar cu acordul
tau.
o Dreptul la tranzactii sigure — Comerciantul trebuie sa asigure o platforma sigura de plata.

Considerente etice:

e Sustinerea produselor fair-trade — Alege produse realizate in conditii echitabile.

e Opteaza pentru branduri sustenabile — Cumpara de la companii care protejeaza mediul.

o Evitarea fast fashion — Redu achizitiile impulsive de haine ieftine si poluante.

¢ Respectarea bunastarii animalelor — Fii atent(3) la produsele testate pe animale sau realizate
din materiale de origine animala.

e Recunoasterea greenwashing-ului — Nu te lasa pacalit(d) de reclame false care pretind
sustenabilitate.

Cum sa comunici eficient cu serviciul de relatii cu clientii
Contactarea serviciului de relatii cu clientii

Majoritatea magazinelor online ofera mai multe optiuni de contact cu serviciul lor de suport pentru
clienti. lata cele mai comune metode:
1. Chat live:

o De obicei, este disponibil pe site-ul web sau in aplicatia magazinului, oferind posibilitatea
de a comunica instantaneu cu un reprezentant. Este util pentru intrebari urgente sau
pentru a rezolva rapid problemele.

2. Email:

o Poti gasi adresa de email a serviciului de relatii cu clientii Tn sectiunea ,Contacteaza-ne”
de pe site-ul magazinului. Este o metoda mai formala si, de obicei, mai potrivita pentru
probleme care necesita documente sau descriere
detaliata.

3. Suport telefonic:

o Multe magazine ofera un numar de telefon pentru
contact direct. Este o optiune rapida pentru
solutionarea problemelor complexe sau atunci cand ai
nevoie de asistenta imediata.

Image by Freepik
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4. Retele sociale:
o Unele companii ofera suport prin conturile lor de social media (de exemplu, Facebook,
Twitter, Instagram). Asadar, daca nu vrei sa astepti un raspuns prin email sau telefon,
poti contacta magazinul direct prin aceste canale.

Descrie situatia clar
o Fii clar si concis: Atunci cand ti explici problema, ofera toate informatiile relevante (numarul
comenzii, descrierea problemei, numele produsului si descriere, data achizitiei, o clara explicatie
a problemei intampinate...produsul a venit avariat, am primit
marimea nepotrivita etc.) pentru a ajuta agentul sa iti rezolve mai
rapid solicitarea.
o Fii politicos: Chiar daca ai o problema urgenta sau frustranta, o
atitudine calma si respectuoasa va face procesul mai eficient.
e Cere un rezumat al solutiei: Daca se oferda o solutie, cere o
confirmare scrisa a acesteia (de exemplu, prin email) pentru a o
avea ca dovada.

Image by Freepik

Cunoaste rezultatul dorit inainte de a contacta serviciul de relatii cu clientii

Atunci cand contactezi serviciul de relatii cu clientii, este important sa ai un rezultat clar Tn minte. Acest
lucru va ajuta echipa de suport sa iti ofere solutia potrivita si sa accelereze procesul. lata cateva optiuni
comune pe care le poti solicita:

1. Refund (Rambursare):

o Daca produsul nu corespunde asteptarilor sau nu
functioneaza corect, poti solicita o rambursare
completa a sumei platite.

2. Tnlocuire produs (Replacement):

o Daca produsul a ajuns defect sau deteriorat, poti cere
un produs de schimb fara costuri suplimentare.

Image by vectorjuice on Freepik
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3. Credit in magazin (Store credit):

o Unele site-uri ofera un credit in magazin in loc de rambursare, care poate fi folosit pentru
a achizitiona alt produs.
4. Instructiuni pentru returnare (Return instructions):

o Daca vrei sa returnezi produsul, solicita instructiuni clare despre cum sa procedezi,
inclusiv eticheta de returnare si adresa de expediere.

Este important sa intelegi cum proceseaza magazinul rambursarile. Exista mai multe metode prin care
poti primi banii inapoi, iar acestea variaza in functie de politica fiecarui comerciant.

1. Metoda de plata originala:

o Card de credit/debit: Rambursarea va fi efectuata pe acelasi card cu care ai platit initial.
o PayPal: Daca ai platit prin PayPal, suma va fi returnata in contul tau PayPal.
o Transfer bancar: Daca ai efectuat plata direct din contul bancar, rambursarea va fi
trimisa Tnapoi pe acelasi cont.
2. Credit in magazin:

o Unele magazine nu ofera rambursare directa in numerar, dar in schimb iti vor oferi credit
Tn magazin. Acesta poate fi folosit pentru a cumpara alte produse de pe site-ul lor.
Tnainte de a efectua o comand§, este bine s& te familiarizezi cu politica de rambursare a magazinului,
astfel incat sa stii la ce sa te astepti in cazul unui retur.

1. Simulare Setare Cont Bancar:

o Participantii simuleaza crearea unui cont bancar online, inclusiv alegerea unui nume de
utilizator si a unei parole, si verificarea identitatii. Aceasta activitate ajuta la
familiarizarea cu procesul de inregistrare.

2. Stafeta Transfer Bancar:

o Participantii se deplaseaza de la statie la statie, indeplinind pasi pentru a efectua un
transfer bancar, precum completarea detaliilor destinatarului si verificarea informatiilor
tranzactiei. Aceasta este o activitate practica care incurajeaza invatarea prin miscare si
aplicare directa.
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3. Scenarii de Role-Playing:

o Participantii invata gestionarea sarcinilor bancare online prin jocuri de rol, de exemplu,
efectuarea unui transfer sau consultarea soldului unui cont. Aceasta le permite sa
practice in mod interactiv utilizarea platformelor online de bancarizare.

4. Test Interactiv:

o Folosind o platforma ca Kahoot!, participantii raspund fintrebarilor referitoare la
principiile bancare online. Raspunsurile corecte sunt discutate, iar explicatiile
suplimentare sunt oferite pentru a consolida cunostintele.

5. Simularea Tranzactiilor Securizate:

o Aceasta activitate presupune folosirea aplicatiei Mobile Money pentru a simula
realizarea unei tranzactii sigure. Participantii urmeaza instructiuni pas cu pas pentru a
efectua tranzactia, asigurandu-se ca verifica detaliile si pastreaza chitantele.

6. Discutie despre Conceptele Bancare:

o Facilitarea unei discutii de grup despre concepte bancare de baza, cum ar fi diferentele
dintre bancile traditionale si cele online, avantaje si provocari ale fiecarei optiuni. Acesta
este un exercitiu interactiv care Tncurajeaza discutiile si Tnvatarea prin schimb de idei.

PASUL 3. Recapitulare si incheiere

Formatorul rezuma continutul sesiunii si clarifica eventualele indoieli si intrebari. Formatorul explica
activitatile care vor fi realizate in urmatoarea sesiune de formare online.

MODUL 6: EFECTUAREA PLATILOR ONLINE PENTRU TAXE Sl FACTURI

Acest modul se concentreaza pe instruirea participantilor in efectuarea platilor online pentru taxe si
facturi. Obiectivele principale sunt de a oferi o intelegere clara a sistemelor de plata online si de a
dezvolta abilitatile practice necesare pentru a naviga si utiliza portalurile online dedicate achitarii
taxelor si facturilor.
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OBIECTIVE
e Clarificarea principiilor de functionare ale sistemelor de plata online.
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e Dezvoltarea abilitatilor practice de navigare si utilizare a portalurilor online
pentru plata taxelor si facturilor.

COMPETENTE

Participantii vor dobandi abilitatile necesare pentru a efectua plati online cu incredere. Ei vor invata sa:
e inteleagd cum functioneaza platile online, inclusiv diferitele metode de plata.

e Navigheze pe portaluri de plata online (de exemplu, site-uri ale autoritatilor fiscale sau ale
companiilor de utilitati).

e Efectueze plati online.

® Gestioneze taxele online si sa inteleaga functionarea portalurilor fiscale.

COMPETENTE TRANSVERSALE

e Abilititi sociale: imbunatdtirea comunicérii si interactiunii in cadrul

grupului.

e incredere si sigurantd: Dezvoltarea increderii in utilizarea solutiilor de Competences
plata online.

e Educatie financiara: Intelegerea conceptelor financiare legate de platile

online.

e Competente digitale: Tmbunatitirea abilitatilor digitale generale si a increderii in utilizarea
tehnologiei.

METODOLOGIE

Metodologia de formare pentru acest modul include atat sesiuni fata in fata, cat si instruire online.
Instruirea fata in fata presupune dialog, jocuri de rol si activitati de echipa, in timp ce formarea online
cuprinde videoclipuri, exercitii practice, activitati colaborative si simulari. Aceasta abordare mixta le
ofera participantilor oportunitatea de a interactiona cu materialul de invatare in moduri variate,
sporindu-le astfel eficienta procesului de invatare.

MATERIALE EDUCATIONALE UTILIZATE

® Prezentadri PowerPoint.

e Fise de lucru in format Word cu exercitii practice.
® Aplicatie mobila ca instrument de formare.

e Videoclipuri si scenarii pentru exercitii practice.
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e Telefoane/Tablete prietenoase pentru seniori: Dispozitive special concepute pentru seniori, cu
pictograme mai mari, interfete simplificate si comenzi vocale.

e Platforme de quiz interactiv: Instrumente precum Kahoot! pentru chestionare captivante.

e Scenarii de jocuri de rol: Scenarii prestabilite pentru exercitii practice.

e Simulare de tranzactii sigure: Aplicatia Mobile Money pentru exersarea tranzactiilor sigure.

PLANUL DE FORMARE - pasii si etapele procesului de instruire

PASUL 1. Deschiderea sesiunii

Formatorul ii intampina din nou pe toti participantii sifi invita sa se aseze confortabil si sa se pregateasca
pentru o noud sesiune de instruire. Acesta face un rezumat al continutului sesiunii anterioare pentru a-
i ajuta pe participanti sa-si reaminteasca punctele-cheie, iar apoi le prezinta, pe scurt, sesiunea : durata,
temele principale, obiectivele si instrumentele necesare.

PASUL 2. Dezvoltarea fiecarui subiect

Continutul sesiunii de formare este impartit in mai multe sectiuni-cheie, iar formatorul le prezinta
participantilor dupa cum urmeaza:

FAMILIARIZAREA CU PORTALURILE DE PLATI ONLINE

Aceasta sectiune i familiarizeaza pe participanti in utilizarea portalurilor de plati online — site-uri sau
aplicatii sigure prin care utilizatorii pot plati bunuri si servicii direct de pe telefonul mobil sau alte
dispozitive digitale. Participantii vor invata despre diferite tipuri de portaluri de plata online, inclusiv
site-uri guvernamentale pentru plata taxelor, amenzilor sau a altor taxe oficiale, precum si site-uri ale
furnizorilor de utilitati pentru plata facturilor la electricitate, apa si gaze.

De asemenea, vor invata cum sa acceseze aceste portaluri folosind browserul telefonului, tastand

adresa site-ului web si conectandu-se cu datele personale sau urmand procesul de inregistrare pentru
a crea un cont.
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Temele principale ale acestei sectiuni:

Tipuri de portaluri: Site-uri guvernamentale pentru taxe si amenzi,
site-uri pentru plata utilitatilor.
e Accesarea portalurilor: Deschide browserul, introdu adresa
site-ului, conecteaza-te sau inregistreaza-te.
e Site-uri sigure: Asigura-te ca portalul este sigur Thainte de a
introduce date personale.
e Exemple: Impozit pe proprietate, impozit pe venit, facturi la

energie electrica, apa, gaze.
Image by storyset on Freepik

Exemple de taxe online

e Impozitul pe venit — Plateste usor impozitul pe venit prin intermediul site-urilor sigure. Poti
folosi contul bancar, cardurile de credit/debit sau chiar portofelele digitale. Este adesea
disponibil suport pentru depunerea declaratiilor sau efectuarea
platilor.

e Impozitul pe proprietate — Multe administratii locale Tti permit sa
platesti impozitul pe proprietate online. Platile se calculeaza in
functie de valoarea bunului tau (casa, masina, teren), iar in unele

cazuri se pot face in rate. Poti urmari platile efectuate si seta

memento-uri pentru a evita intarzierile.
Image by gstudioimagen on Freepik

Familiarizarea cu Portalurile de Plata pentru Utilitati

Tn aceastd sectiune, participantii vor invita ce sunt platile online si cum permit acestea utilizatorilor s3
achite facturi sau sa faca cumparaturi electronic, fara a fi nevoie sa mearga la o locatie fizica. Ei vor
intelege pasii necesari pentru efectuarea unei plati online, inclusiv autentificarea intr-un portal de plata,
introducerea detaliilor de plata, selectarea metodei de plata, confirmarea tranzactiei si salvarea
chitantei. De asemenea, participantii vor Tnvata cum sa programeze plati recurente pentru facturile
regulate.

Ce sunt portalurile pentru utilitati?

* Platforme online sigure unde poti plati servicii precum electricitate, apa, gaz, internet si telefonie.

* Accesibile prin site-urile oficiale sau aplicatii mobile.
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Functionalitatile portalurilor pentru utilitati

e Urmarirea facturilor: Vizualizeaza facturile anterioare si viitoare intr-un singur loc.
* Monitorizarea consumului: Urmareste consumul de energie, apa sau internet.

e Alerte si mementouri: Primesti notificari pentru scadente si plati.

» Descarcarea chitantelor: Pastreaza evidente digitale pentru referinte viitoare.

Aceasta sectiune oferd o prezentare generald a portalurilor fiscale, care sunt site-uri oficiale puse la
dispozitie de autoritatile fiscale nationale sau locale, unde contribuabilii pot depune declaratiile de
venit, pot efectua plati si isi pot gestiona conturile fiscale.

Participantii vor invata despre diferite tipuri de portaluri fiscale, inclusiv portalurile nationale pentru
declararea impozitului pe venit si portalurile locale pentru taxe regionale. De asemenea, ei vor invata
cum sd acceseze aceste portaluri, sa completeze declaratiile fiscale si sa efectueze plati online, folosind
diverse metode de plata.

e Facturi la Electricitate — Plateste consumul de energie electrica pentru locuinta sau afacere. Unele
portaluri ofera sfaturi pentru economisirea energiei si rapoarte privind consumul.

e Facturi la Apa — Gestioneaza si plateste serviciile de apa pentru locuinta sau afacere. Vizualizeaza
rapoarte detaliate pentru a urmari consumul.

¢ Facturi la Gaze Naturale — Plateste pentru gazul natural folosit la incalzire
si gatit. Unii furnizori ofera planuri bugetare pentru a distribui platile in timp.
e Facturi la Internet si Televiziune prin Cablu — Plateste online pentru
servicii de internet prin fibra, broadband sau televiziune prin cablu. Exista
optiuni pentru upgrade sau modificarea abonamentului direct din portal.

e Facturi Telefonice (Fix si Mobil) — Plateste cu usurinta serviciile de

telefonie mobilda si fixa. Activeaza plata automata pentru a evita

intreruperile de serviciu.

e Facturi pentru Servicii de Salubritate — Plateste serviciile de colectare a

gunoiului si reciclare. Unele portaluri permit programarea ridicarilor e b S ek
voluminoase sau solicitarea de servicii suplimentare.

Pasii de navigare

Un portal de plata online este o platforma securizata, accesibila printr-un site web sau o aplicatie, care
permite utilizatorilor sa plateasca taxe si servicii direct de pe telefonul mobil sau alte dispozitive digitale.
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e Localizeaza sectiunea de autentificare — Cauta si introdu datele de autentific are pe site-ul oficial al
guvernului sau furnizorului de utilitati.

e Exploreaza meniul principal — Identifica sectiuni cheie precum ,PIlati”, ,Facturare”, ,Setdari cont” si
LAsistentad”.

® Acceseaza istoricul tranzactiilor — Navigheaza catre sectiunea de istoric al platilor sau facturare
pentru a revizui tranzactiile anterioare si chitantele.

e Gaseste functiile de suport si ajutor — Cauta intrebari frecvente (FAQ), chat pentru suport sau date
de contact ale serviciului pentru clienti.

Crearea si gestionarea contului

o Acceseaza site-ul oficial — Mergi pe site-ul oficial al institutiei
guvernamentale sau al furnizorului de utilitati si cauta optiunea de
inregistrare.

e Creeaza un cont — Introdu datele personale (nume, e-mail, numar de
telefon) si seteaza o parola puternica.

e Verifica-ti identitatea — Parcurge pasii de verificare, cum ar fi confirmarea
e-mailului, OTP (parola unica prin SMS) sau intrebari de securitate.

¢ Adauga un mijloc de plata — Introdu un cont bancar, card de debit/credit
sau configureaza un portofel digital pentru tranzactii.

e Activeaza functii de securitate — Activeaza autentificarea in doi pasi (2FA),
alerte pentru tranzactii si foloseste parole sigure.

* Gestioneaza preferintele contului — Actualizeaza datele de contact, activeaza plata automata daca
doresti si personalizeaza notificarile pentru memento-uri de plata.

» Testeaza-ti contul — Efectueaza o plata mica sau verifica detaliile de facturare pentru a te asigura ca
totul este configurat corect.

Realizarea de Tranzactii Online Sigure
BENEFICII

e Convenabil si Sigur: Plateste facturi, fa cumparaturi si
gestioneaza-ti finantele online fara a fi nevoie sa te deplasezi
fizic.

o Portaluri criptate si sigure: Platile sunt procesate prin site-
uri web sau aplicatii mobile securizate si criptate.
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Optiuni multiple de plata: Poti conecta conturi bancare, carduri de credit/debit sau portofele
digitale pentru tranzactii rapide.

Plati automate: Configureaza plati recurente pentru un plus de confort.

Urmarirea tranzactiilor: Tine evidenta tranzactiilor si a chitantelor digitale pentru o gestionare
mai usoara.

Experienta fara complicatii: Bucura-te de un proces de plata rapid, eficient si simplu.

Exemple:

Plata facturilor la utilitati (electricitate, apd, gaz)

Abonamente (TV, internet, servicii de streaming)

Plati pentru asigurdri, imprumuturi sau carduri de credit

Realizarea de Tranzactii Online Sigure
PASI PRINCIPALI

Autentifica-te pe site-ul oficial — Asigura-te ca esti pe site-ul corect al guvernului sau al
furnizorului de servicii (verifica existenta ,https://” si a domeniului oficial).
Navigheaza catre sectiunea de plata — Cauta fila ,Plateste factura”, , Efectueaza o platd” sau
,Facturare” pe site.
Selecteaza metoda de plata:
o Card de credit/debit: Introdu numarul cardului, data de expirare, codul de securitate
(CVV) si adresa de facturare.
o Transfer bancar: Furnizeaza numarul contului bancar si codul IBAN/SWIFT (sau de
rutare) pentru a finaliza plata direct din contul bancar.
o Portofel mobil (daca este disponibil): Introdu numarul contului tau de mobil si confirma
tranzactia prin telefon.
Introdu detaliile platii — Specifica suma, perioada de facturare si orice numar de referinta
necesar.
Verifica detaliile tranzactiei — Revizuieste cu atentie rezumatul platii inainte de a continua.
Confirma si finalizeaza plata — Trimite plata si asteapta un mesaj de confirmare sau un e-mail
cu chitanta.
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Descarcarea si stocarea chitantelor

e Descarca chitanta: _

o

e Confirmare prin e-mail:

@)

Dupa ce ai trimis declaratia fiscala sau ai efectuat o plata,
portalul Tti va oferi, de obicei, optiunea de a descarca o BY
chitanta in format PDF sau de a o primi prin e-mail.

Fa clic pe butonul Descarcd chitanta si salveaza fisierul pe

computerul sau dispozitivul tau mobil.

Majoritatea portalurilor fiscale trimit automat un e-mail de
confirmare cu o copie digitala a chitantei. Verifica-ti inboxul si salveaza e-mailul pentru

evidentele tale.

Monitorizarea Fraudelor sau a Erorilor

1. Recunoasterea erorilor de plata

@)

o

o

Dublarea platilor: Verifica istoricul platilor pentru tranzactii duplicate.
Sume incorecte: Asigura-te ca suma facturata corespunde consumului real.
Tranzactii esuate: Daca o plata esueaza, confirma ca suma nu a fost retrasa din cont

Tnainte de a incerca din nou.

2. Identificarea activitatilor frauduloase

o

o

o

Tranzactii neautorizate: Verifica regulat extrasele pentru plati suspecte.

Atacuri de tip phishing: Evita sa accesezi e-mailuri sau linkuri suspecte care pretind a fi
de la furnizori.

Site-uri false: Foloseste intotdeauna site-ul oficial sau aplicatia oficiala pentru plati.

3. Protejarea informatiilor tale

o

o

o

Activeaza alertele: Configureaza notificari prin e-mail sau SMS pentru tranzactii.
Foloseste conexiuni sigure: Evita efectuarea platilor prin retele Wi-Fi publice.
Autentificare cu doi factori (2FA): Adauga un strat suplimentar de securitate cerand un
cod suplimentar pe langa parola.

4. Pasi de urmat daca observi o problema

o

o

o

Raporteaza tranzactiile suspecte: Contacteaza imediat furnizorul sau banca.
Solicita o rambursare: Dacd apare o eroare, verifica optiunile de contestare din portal.
Actualizeaza datele de autentificare: Schimba parolele dacd suspectezi acces

neautorizat.
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ACTIVITATI INTERACTIVE PE CARE LE POTI INCLUDE

1. Simulare de navigare pe portal: Participantii simuleaza accesarea unui portal de plati online,
inclusiv autentificarea, introducerea detaliilor de plata si confirmarea tranzactiei.

2. Stafeta Declaratiei Fiscale: Participantii parcurg diferite ,statii”, completand pasii necesari
pentru trimiterea unei declaratii fiscale (date personale, informatii despre venituri etc.).

3. Scenarii de rol: Participantii joaca roluri pentru a exersa gestionarea platilor online si a
declaratiilor fiscale, cum ar fi efectuarea unei plati sau rezolvarea unei probleme de plata.

4. Quiz interactiv: Folosind o platforma precum Kahoot!, participantii raspund in timp real la
intrebadri despre sistemele de plata online. Raspunsurile corecte sunt discutate si explicate
suplimentar.

5. Exercitiu de gestionare a chitantelor: Participantii exerseaza descarcarea, salvarea si
organizarea chitantelor digitale, invatand importanta pastrarii evidentelor.

PASUL 3. Recapitulare si incheiere

Trainerul rezuma continutul sesiunii si principalele subiecte discutate in timpul instruirii. El/ea
clarifica eventualele nelamuriri si intrebari si ofera sprijin participantilor care inca se pot confrunta cu
dificultati tehnice. Trainerul distribuie formularele de feedback si ii intreaba pe participanti cum se simt
la finalul instruirii si cum intentioneaza sa utilizeze informatiile invatate in viitor.

PASUL 4. Sondaj privind cunostintele dobandite - Evaluarea cunostintelor T6

Trainerul va aplica chestionarul de verificare a cunostintelor folosit in Modulul 1 pentru a evalua
progresul realizat de cursanti dupa finalizarea tuturor celor sase module.

GANDURI DE FINAL

Prin finalizarea acestor module, participantii vor fi bine pregatiti sa navigheze cu incredere si siguranta
in lumea financiara digitala. Combinatia dintre cunostintele teoretice si exercitiile practice garanteaza
o experienta de invatare cuprinzatoare, care ii va imputernici pe participanti sa isi gestioneze finantele
digital. Trainerii sunt incurajati sa foloseasca materialele si activitatile oferite pentru a crea un mediu
de invatare interactiv si de sprijin, care sa cultive increderea in solutiile financiare digitale.
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Tehnici pentru implementarea mai eficienta a modulelor

1. Tnvatare interactiva: incorporeazi elemente interactive precum quiz-uri, simuldri si scenarii de
joc de rol pentru a mentine participantii angajati. Instrumente precum Kahoot! pot fi utilizate
pentru quiz-uri in timp real, in timp ce exercitiile de joc de rol ajuta participantii sa exerseze
scenarii din viata reala.

2. Abordare de invatare mixta: Utilizeaza un mix de instruire fata in fata si online pentru a
raspunde diferitelor preferinte de invatare. Sesiunile fata in fata pot pune accent pe discutii si
activitati practice, in timp ce sesiunile online pot include video-uri, exercitii practice si lucrul
colaborativ.

3. Feedback personalizat: Ofera feedback personalizat participantilor in timpul si dupa activitati.
Acest lucru 1i ajutd sa inteleagd punctele lor forte si zonele in care pot sa imbunatateasca,
imbunatatind astfel experienta de invatare.

4. Exemple din lumea reala: Foloseste exemple din viata reala si studii de caz pentru a ilustra
concepte cheie. Acest lucru face materialul mai usor de inteles si ajuta participantii sa aplice
ceea ce au invatat in viata lor de zi cu zi.

5. Activititi de grup: incurajeaza activitatile de grup si discutiile pentru a promova colaborarea si
invatarea intre colegi. Lucrul in grup ajuta participantii sa invete unii de la altii prin experientele
si perspectivele lor.

6. Evaluari periodice: Efectueaza evaluari periodice pentru a masura intelegerea si retinerea
materialului de catre participanti. Acestea pot include quiz-uri, exercitii practice si discutii de
grup.

7. Mediu de invatare stimulativ: Creeaza un mediu de invatare prietenos si incluziv in care
participantii sa se simta confortabil sa puna intrebari si sa isi impartaseasca experientele. Acest
lucru poate spori increderea si implicarea lor.

8. Sesiuni de follow-up: Planifica sesiuni de follow-up pentru a consolida invatarea si a aborda
orice intrebari sau provocari pe care participantii le-ar fi intampinat. Acest lucru ajuta la
asigurarea retinerii si aplicarii pe termen lung a materialului.

Prin implementarea acestor tehnici, trainerii pot imbunatati eficienta modulelor, asigurandu-se ca
participantii nu doar ca invata abilitatile esentiale, dar se simt si Tncrezatori in aplicarea acestora in viata
lor de zi cu zi. Aceasta abordare cuprinzatoare va contribui la construirea unei baze solide de
alfabetizare financiara digitala, oferindu-le participantilor puterea de a naviga cu usurinta si siguranta
in peisajul financiar digital.
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